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TD1 — Stéganographie & Chiffrements historiques

Ex1. Manipulation d’octets et représentations

(a) Soit ’octet 10101001. Donnez sa représentation héxadécimal.
(b) Quel entier en base décimale correspond a ’octet 10101001 ?

(c) Que vaut 238 & 17 Que vaut 239 & 2547 Que vaut (239 & 254) | 17

Ex2. Stéganographie Nous avons récupéré un extrait d’image (une séquence de pixels RGB). Il
est caché dans cette image un mot de trois lettres suivant 1’algorithme LSB mais en se basant
sur I’avant dernier bit. Toutes les composantes couleurs contiennent un seul bit du mot mystére.
Pour rappel, un caractére = un octet.

id pixel 0 1 2 3

Pixel (153, 103, 42) | (226, 213, 52) | (102, 221, 152) | (250, 2, 69)
id pixel 4 5 6 7

Pixel (66, 242, 162) | (131, 209, 75) (86, 33, 39) (236, 36, 126)

Ex3. Chiffre monoalphabétique
Le chiffrement de César consiste a remplacer chaque lettre du message en clair par la lettre
située trois places plus loin dans l’alphabet :

entree: abcdefghijklmnopgrstuvwxyaz
sortie: defghijklmnopqgqrstuvwxyzabc

Dans cet exercice on suppose que la ponctuation et les espaces sont préservées.

(a) Chiffrer le message i alea jacta est z

(b) Déchiffrer le message 1 yhuflqjhwrula z

Plus généralement, un chiffrement par décalage utilise une clé secréte k qui donne la portée du
décalage (dans le chiffrement de César k = 3). Si on code les 26 lettres de l’alphabet par des
entiers (a=0, b=1,..., z=25), le message chiffré C est obtenu & partir du message en clair M
par la formule C = E(k,M) = M + k (mod 26).

(c) Déchiffrer le message suivant, en francais, sans connaitre la clé : i iuq, mvbmvla-bc tm
dwt vwqz lma kwzjmicf acz vwa xtiqvma 7 z

Ex4. Chiffre polyalphabétique Le chiffrement de Vigenére étend le chiffrement par décalage en
utilisant une clé composée de plusieurs décalages répétés périodiquement. Dans cet exercice on
suppose que la ponctuation et les espaces sont supprimés. La derniére page du sujet comporte
un message en frangais chiffré par le chiffrement de Vigenére (PFEOH...) ainsi que différentes
statistiques sur des sous-séquences de la forme Clax + b] extraites de ce message.

(a) Quel est 'indice de coincidence attendu pour un texte aléatoire suffisamment long?
(b) Retrouver la longueur probable de la clé en étudiant les indices de coincidence.
(c) Retrouver la clé et déchiffrer le dernier mot du message.

Indices de coincidence typiques (source : Wikipedia) : russe 0,0529; anglais 0,0667 ; frangais 0,0778;
allemand 0,0762 ; finnois 0,0737 ; japonais 0,0772.



Ex5. L'oeil qui voit tout L’étrange alignement de graffitis reproduit en fin d’exercice a été
découvert sous la peinture sur le mur de la salle E11. Le message semble ancien, il est composé
a partir de 22 symboles distincts.

(a) L’utilisation de symboles exotiques rend-elle le chiffrement d’un message plus siir ?
(b) Calculer l'indice de coincidence du message. Que peut-on en déduire ?

(c) (bonus) Déchiffrer le graffiti suivant découvert sur le méme pan de mur :
L LIFST>E L OV> Ld AlCO

ML O>4r> <o CcErv <o roroo ra<r go<> <g crev o vre
Ldr3d d> v Ode CAdr> <t JES<>4d LEOT1>0Z7V VL dAdE>
CErFrIa0 n<adroo <go coo avvirv>dar> 4 vd gadarvvdaoero gk
AVVLEI O M<K A< 4dr> dod<LeE<™ Jav-arr> Ok daE<>
J030 r<re "ELSHFFAr> go Agr>< I< JEO <o AOodr>
a0 < Cc4drro Jcogogdar Aa<>4dg> JavErr> <re o a<rdar>
Jd L FarveEano mn<re dArIagrdar> L0 Iarg<> >E<> Lok d
LEOVELY] <O ~10< L4 H14d<AFO Froroo AacCcer 1o adancrr-

arv A< OEOa0 <o v Arfdaro aaraEs> re ov> ArCdr r<g
LO> OoOcCcdo> OO LcIaza0de4d [14dve [e<yv >E> 4 A14dredr m<r e
ar> Ar e Adtergv o LrkEvov g> N<rk daAadr> 3a4apyv >E<>0v
vav _dL>rcgyv A0 oo v4adaryv n<tEr J0 ve vorrr><dke r<ceg
oo O>4dr > Lnadrag Adce<derdryv J0 arro n<re Arg> A<
Jt03Jd aAdL <o -1g>r >0 ne<=1-og a0 cLnoaAao<> v<r L
>0>0 g n<r > <t O gt3azad rra<<o> 4 kb4 rne<-1-g

Nombre d’occurences de chaque symbole : [ :62; - :38; 00 :82; > :45; 1 :61; <:51;0:
39;C:10;:31;, V37, :26;:16; d:17; d:19; 1:2; 1:17; A:11;11:6; L
13;|—|:2;—‘|:4;>:2.

Ex6. Chiffrement par xor (noté @)

(@) M, K, C sont des blocs de bits. Supposons que long(M) = 8 et long(K) = 4. On rappelle que
E(K, M) = M & k. Chiffrer le message 01011100 avec la clé 0101.

(b) Malheureusement votre adversaire sait que le message clair M commence par 0101, et il sait que
C =01101100. Que peut-il faire pour trouver la clé ? Comment s’appelle ce type d’attaque ?

(c) L’attaque précédente a-t-elle encore un intérét si long(K) = long(M) = 8, et la clé K n’est plus utilisée
par la suite (masque jetable) ?

(d) Maintenant long(K) = long(M) = 4. On veut comparer E(K, M) = M@K (xor bit & bit), et E/(K, M) =
(M +K) (mod 16) (addition modulo 16 des entiers M et k codés en base 2). Est-ce la méme chose ?
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