Calculatrice et une feuille recto-verso autorisés Jeudi 7 janvier 2020
Durée de l’épreuve : 2h
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M1 informatique

Echauffement (7 points)

1. Aeys no zvec pkmsvo aeo no nomrsppbob vo wocckqo cesfkxd ox zbomsckxd vk wodryno edsvscoo : FSFO VOC
VSMYBXOC.

2. BO2M 9o 0AMd oYYMlAe By do 4YDOMMee 14T A LeddYhe ADNXYST o5 OT1eYMHYNT AY LeTD3de DNMNAMASS
2 LYY IS,

3. Expliquer l'utilité des modes opératoires AEAD et le principe de fonctionnement du mode GCM. En quoi ce
mode différe-t-il du mode CTR ? Pour I'un comme pour l'autre, quel risque prend-on a réutiliser deux fois le
méme nonce (méme valeur initiale du compteur). Justifier.

. Les clés publiques RSA de Dalilah et Ezechiel sont respectivement k; = (8453,5) et ko = (8453,17). Berthille
leur envoie a chacun un méme message m chiffré en ¢; = 5916, respectivement co = 3766.
a. Expliquer en quoi le partage d’'un méme module par deux clés publiques est problématique. Quels calculs
permettent a Jude de retrouver facilement m a partir de ki, ko, ¢1 et co 7 Justifier.
b. Calculer m par cette méthode. Indiquer les calculs sur la copie.

Iy

Un sacré micmac! (5 points)

ot

. Térence propose d’utiliser I’algorithme suivant pour effecteur le controle d’intégrité des URLs de son application

web : micmac(K, M) = SHA256(K || M) ou 'opérateur || désigne la concaténation de textes.

a. Rappeler le principe du controle d’intégrité par code MAC.

b. Expliquer comment la construction de Merkle-Damgard est utilisée pour construire des fonctions de
hachage.

c. L’algorithme proposé par Térence est-il un code MAC raisonnable ? Justifier de maniére détaillée.

d. Comparer la solution de Térence aux variations suivantes :

— micmic(K, M) = MD5(K||M);

— micmoc(K, M) = SHA224(K || M) ;

— micmuc(K, M) = SHA256(K,|| SHA256(K, || M)).

Mixer Diffie-Hellman avec ElGamal (8 points)

6. Alice et Bob communiquent & I'aide d’une variation autour du protocole de Diffie-Hellman inspirée du schéma
de chiffrement ElGamal. On suppose n et g publiquement connus avec n premier. Alice dispose d’un message
m qu’elle souhaite transmettre de maniere confidentielle & Bob. Le protocole est le suivant :

1. Alice choisit secretement a et calcule z = g* (mod n). Elle envoie z & Bob.
2. Bob choisit secrétement b et calcule y = ¢g° (mod n). Il envoie y & Alice.
3. Alice calcule ¢ = m x y* (mod n). Elle envoie ¢ a Bob.

a. Expliquer comment Bob peut calculer efficacement m & partir des informations dont il dispose, & savoir
n, g, x, b et c. Détailler I'algorithme et justifier la facilité de calcul.

b. Calculer le message m correspondant a n = 5003, g = 5, z = 3949, b = 257, y = 180, ¢ = 3073. Indiquer
les calculs sur la copie.

c. Eve a la capacité d’intercepter les messages qui circulent entre Alice et Bob et d’émettre des messages en
se faisant passer pour Alice aupres de Bob et Bob aupres d’Alice. Expliquer comment Eve peut intervenir dans
les échanges pour étre capable elle aussi de calculer m. Justifier.

d. Améliorer le protocole d’Eve pour assurer qu’a la fin du protocole, Bob recoit bien lui aussi le message
d’Alice et ne se doute de rien.



Outils divers
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Puissances de 2 : 1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192, 16384, 32768, 65536, 131072, 262144, 524288,
1048576, 2097152, 4194304, 8388608, 16777216, 33554432, 67108864, 134217728, 268435456, 536870912, ...

Premiers premiers : 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107,
109, 113, 127, 131, 137, 139, 149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227

Suite de carrés successifs modulo 5003 (i.e. unt1 = (u2 mod 5003)) :

5, 25, 625, 391, 2791, 10, 100, 4997, 36, 1296, 3611, 1503, 2656, 106, 1230, 1994, 3654, 3712, 682, 4848, ...

180, 2382, 522, 2322, 3453, 1060, 2928, 3045, 1466, 2869, 1226, 2176, 2138, 3305, 1476, 2271, 4351, 4852, 2789, 3859, ...
257, 1010, 4491, 1988, 4777, 1046, 3462, 3259, 4715, 2896, 1788, 27, 729, 1123, 373, 4048, 1479, 1130, 1135, 2454, ...
3073, 2668, 3958, 1371, 3516, 4846, 4637, 3878, 4869, 2947, 4604, 4108, 545, 1848, 3058, 757, 2707, 3457, 3685, 1083. ..
3949, 250, 2464, 2657, 416, 2954, 884, 988, 559, 2295, 3869, 185, 4207, 3238, 3359, 1116, 4712, 4633, 1819, 1778, ...

Quelques produits modulo 5003 : 180 x 257 = 1233, 180 x 2029 = 1, 257 x 3073 = 4290, 257 x 4711 = 1, 559 x 3949 = 1168,
1168 x 3688 = 1, 2029 x 3073 = 1379, 3073 x 4711 = 3224, 3073 x 3688 = 1429.

Quelques produits modulo 8453 : 4 x 6144 = 7670, 3564 x 7670 = 7331, 3636 x 3636 = 4, 3636 x 5916 = 6144,
3766 x 7113 = 1, 5916 x 5916 = 3636, 7113 x 7113 = 3564.



