M1 informatique/ MIAGE Univ. Orléans
CRYPTO 2023-2024
Controéle terminal

Les calculatrices autorisées sont celles dont le modéle est inférieur ou équivalent 4 une
calculatrice collége. Et il y a 4 points bonus dans ce sujet.
Sujet a rendre avec votre copie.

Ex1. Questions de cours - 4 pts

1. Lalettre "j" a pour code ASCII 6A. En considérant "j" comme un octet, & quoi correspondent
les symboles 6 et A du code ASCII en hexadécimal ? (1 pt)

2. Dans l'algorithme RC4, 4 quoi sert exactement la fonction rc4_init (k) ? (1 pt)
3. Dans l'algorithme mini-AES, en quoi se résume ’opération mixColumn ? (1 pt)

4. De quelle famille de chiffrements ferait partie le coeur de la machine Enigma i.e. I’ensemble
des trois rotors ? (1 pt)

Ex2. Quand Malléabilité >>> Calculs - 4 pts Vous é&tes professeur de cryptographie et vous avez
observé ces deux communications ot CTR a été utilisé entre deux étudiants.

1. Etudiant 1 — Etudiant 2: 1342 7260 617b 033f eb6a 9ebb f175 5478 2871 8d33 cb3e
007e al6d d062 2179 adcl 20cf 0294

2. Etudiant 2 — Etudiant 1:1342 6232 746d 053f £57d d177 b032 5379 3463 8433 cd78
4174 £364 c165 6e3a e395

Dans ces deux messages,
— Un message dit : "Super trop genial j’ai pas cours!"
— L’autre message dit : "C’est de la bouse la crypto!!!"

Question :

Composez le message "C’est trop genial la crypto!!!" de telle sorte & ce que chaque étudiant
puisse croire que c'est 'autre étudiant qui a chiffré le message. Soyez précis et illustrez votre
méthode par 'exemple i.e. les valeurs données.

Ex3. CBC-MAC - 4 pts

Nous avons vu cette année en TD de maniére générale qu’il ne fallait surtout pas avoir de
vecteurs d’initialisation variables pour CBC-MAC.

Vous étes Yoh, un agent pas trés honnéte. Vous observez depuis quelques semaines Alice et Bob.
Vous avez quelques connaissances sur leur facon de communiquer. En particulier, chaque jour,
ils changent leur vecteur d’initialisation pour calculer le CBC-MAC des messages envoyés mais
les deux préservent la méme clé secréte partagée utilisée pour le calcul de MACs.

Hier, vous avez observé une conversation non chiffrée entre Alice et Bob.

1. Alice — Bob:4865, 7920, 426f, 6221, 099f ou1 4865, 7920, 426f, 6221 est un message
clair et 099f est le CBC-MAC correspondant.

Bob, a la réception, a vérifié le MAC avec le vecteur d’initialisation du jour qui était 6b9a et la
clé secréte (qui comme son nom l'indique reste secréte). Et donc 099f était bien le CBC-MAC
de 4865, 7920, 426f, 6221.



Question :

Sachant qu’aujourd’hui est un autre jour et que, par conséquent, le vecteur d’initialisation du
jour est b8f9, composez un message de telle sorte que Bob l'acceptera en cette belle journée
ensoleillée. Détaillez votre réponse afin de convaincre le correcteur sur le bien-fondé de votre
proposition.

Ex4. RSA : Qui a envoyé quoi ? - 4 points

L’idée de la signature est de s’assurer que l'expéditeur est bien 'auteur du message regu, et que
ce message n’a pas été modifié durant sa transmission.

Prenons le cas suivant ou Eren envoie le message suivant (m,{m}x,,,) sachant que (Kyup, Kprv)
est un couple de clés RSA (des entiers) en base n et m un message. De maniére publique, nous
savons ici que Ky, est la clé publique d’Eren. La notation {m}y,,, signifie que 'on chiffre le
message m avec la clé K,,,. On considérera ici que le schéma de signature suivant est satisfaisant
d’un point de vue signature car on est capable de vérifier que m est un message intelligible.

Questions :

1. Si Eren vous envoie (m,{m}x,,,) alors détaillez les calculs que vous feriez pour vérifier que
c’est bien lui qui a congu ce message. Vous avez a votre disposition Kpyp, m, n et {m}y,,., .

(1 pt)
2. Dans les messages ci-dessous, trois individus ont utilisé le méme procédé que décrit ci-
dessus. La base utilisée par les trois individus est la méme i.e. n = 106481.

Le message m est "He". Il a d’abord été converti en octets exprimés en base 16 puis
interprété comme un entier de 16 bits. En d’autres termes, "He" — 2 octets 4865’ — 1
entier de 16 bits 13533.

En partant des carrés successifs suivants, déterminez qui a envoyé quel message. Justifiez
votre réponse par vos calculs détaillés. (3 pts)

Carres successifs : 18533, 44146, 23164, 109345, 34482, 66735, 14866, 89061, 75511, 37692,
38838, 39734, 35865, 68579, 88626, 17145, 103632, 3578, 21320, 54025, 58915, 8188, 54512,
30514, 91646, 44146, ...

Messages envoyés :

(a) 18533, 91231

(b) 18533, 102769

(c) 18533, 15763
Expéditeurs potentiels :

(a) Alice dont la clé publique est 113
(b) Yoh dont la clé publique est 77
(c) Bob dont la clé publique est 161

Ex5. Attaque contre Diffie-Hellman - 4 pts

Diffie-Hellman est un processus permettant & deux individus d’établir une donnée secréte partagée
a partir de données publiques g et n. Pour rappel, Diffie-Hellman se déroule en trois étapes entre
Alice et Bob.



1. Alice choisit un entier au hasard a et calcule x = ¢g® mod n. En paralléle, Bob choisit
également un entier au hasard b et calcule y = g® mod n.

2. Alice et Bob s’échangent les valeurs x et y. L’échange se fait publiguement (canal non
sécurisé), et concerne uniquement les deux valeurs x et y; en particulier, les entiers a et
b ne sont pas communiqués.

3. Alice et Bob calculent, chacun de leur coté, le secret partagé K = g*** mod n.
(a) Alice calcule K =y® mod n

(b) Bob calcule K = x* mod n

Suite a ces trois étapes, Alice et Bob sont les seuls & connaftre leur secret partagé K. Posons
maintenant n = 2% pour k > 8 et g premier avec n. La donnée secréte partagée est donc
représentable par une suite de k bits.

Alice et Bob peuvent alors discuter de maniére sécurisée de la fagon suivante :

3. Alice envoie a bob my @ hex(K),...,m; @ hex(K) ou les m; sont des blocs de k bits
représentés sous leur forme hexadécimale, m = my,...,m; et hex(K) représente K sous
la forme hexadécimale.

Comme mentionné en cours, il existe une attaque dite man-in-the-middle. Pour une troisiéme
personne (ici Yoh), le but est de se faire passer pour Bob auprés d’Alice et d’Alice auprés de
Bob. Au final, les deux pensent communiquer entre eux et techniquement c’est le cas, sauf que
Yoh a réussi & connaitre 'information secréte en étant actif au moment de 1’établissement de
cette information secréte. On suppose ici que Yoh peut intercepter des messages et peut envoyer
des messages a n'importe qui. De plus, personne ne peut vraiment vérifier 'origine du message.
Voici les faits que nous connaissons :

—g=3

— n=22=40%

— Alice a généré le nombre aléatoire 383;

— Bob a généré le nombre aléatoire 266;

— Yoh a généré le nombre aléatoire 370.

Les messages suivants ont transité sur le réseau : message; =1195, message; = 3273, messages =
2729 et messages = cd2, c2e. On sait que messages a été envoyé par Bob. On connait
également les carrés successifs de 3 en base 4096 :

Questions :

1. Recontextualiser les messages (qui envoie le message & qui) et ordonnez les pour réaliser
I’attaque de Yoh. Vous pouvez appliquer la méthode vue dans la vidéo récente a ce sujet
avec Alice d’un c6té, Bob de l'autre et ’homme du milieu. La question finalement ici est
de savoir qui a envoyé quoi et a quel moment. (1,5 pts)

2. Déchiffrez alors le contenu de messages. (2,5 pts)

Ex6. El-Gamal - 4 pts
Nous avons les données publiques : n et g. Alice et Bob sont deux étudiants de master 1 (MIAGE
ou Info, qui sait 7). Ils ont appliqué l’algorithme vu en cours de la fagon suivante :

1. Alice choisit un entier au hasard a et calcule x = g® mod n. En paralléle, Bob choisit
également un entier au hasard b et calcule y = g° mod n.

2. Alice envoie alors Bob : g¢

3. Bob calcule K = x®* = g%® mod n. Il prend un message m une chaine de caractéres (ou
chaque caractére est codé sur un seul octet). Il construit le message chiffre ¢ de la fagon
suivante : ¢ = [(Kxord(y)) % n for y in m]. Pour illustrer cette notation issue de Python,
prenons m ="top", K =28 et n = 311. Dans ce cas 13, ¢ = [138,309, 26] avec
— 28xord("t") mod 311 = 28« (74hex) = 28 (7% 16" +4%16°) = 28+ 116 mod 311 = 138
— 28xo0rd("0") mod 311 = 28 (6Fhex) = 28 (6% 16' +15%16°) = 28%11 mod 311 = 309
— 28 xord("p") mod 311 =28 % (70hex) =28 (7% 16" + 0% 16°) = 28112 mod 311 = 26



En résumeé, il envoie (y,c) ot y a bien été calculé lors de 1’étape 1.

4. Alice, comme d’habitude, va aussi calculer K. Puis elle va s’attaquer au déchiffrement
en traitant un a un les entiers recus. Cette opération lui permettra d’obtenir les octets
originaux (et donc les caractéres).

Dans le cas ci dessous, nous avons les données publiques : n = 257 et g = 3. Vous étes également
un étudiant et vous avez récupéré les indices suivants :

1. Alice a envoyé 135;
2. Bob a envoyé (143, [81, 56]).

Alice et Bob ne sont pas trés doués en programmation. Ils ont fait les calculs a la main avec
les algorithmes vus en cours. Dans les papiers d’Alice, vous avez retrouvé la note suivante :
9 % 136 * 249 x 64 = 135. Etrangement, vous avez trouvé quelque chose d’équivalent dans les
papiers de Bob : 9 x 81 % 136 x 64 = 143.

Questions :

1. Question préliminaire : convertissez la valeur décimale 77 en hexadécimal. Quel caractére
se cache derriére cette valeur ? (1pt)

2. A partir de toutes les infos que vous avez récupérées, quel est le message secret envoyé par
Bob ? Décrivez trés exactement votre méthodologie. (3pts)

Annexe

— Carrés successifs en base 106481 :
— 102769, 42895, 95826, 20279, 8219, 43007, 27079, 44075
— 15763, 51996, 31426, 88682, 23426, 80883, 80011, 15920
— 91231, 7996, 47416, 37222, 52993, 34636, 37550, 87579

— Produits utiles en base 106481 : 8219 * 102769 = 51119 ; 15763 * 80883 = 61716 ; 15920 *
61716 = 18533 ; 18471 * 37222 = 86226; 27079 * 68107 = 18533 ; 37550 * 86226 = 18533 ;
43007 * 51119 = 68107 ; 47416 * 91231 = 18471

— Quelques conversions de nombres décimaux en hexadécimal : 38 ey 026, 258 ey
102, 415 topex 19F, 615 ey 267, 3857 ey T11, 449 e 1T, 195 ey 0¢3, 394 pex
18a, 307 ey 133, 289 ey 121, 345 —pey 159

— Produits utiles en base 4096 : 3 * 9 = 27; 9 * 1857 = 329; 9 * 2465 = 1705; 27 * 81 =
2187; 1017 * 2689 = 2681 ; 1025 * 1705 = 2729; 1025 * 2219 = 1195; 1025 * 2249 = 3273 ;
1185 * 3353 = 185; 1209 * 2081 = 985; 1281 * 2681 = 1913; 1489 * 3273 = 3353; 1489 *
3393 = 1809; 1809 * 2049 = 3857 ; 185 * 3393 = 1017; 1913 * 2561 = 377; 2049 * 3481 =
1433; 2177 * 3609 = 665; 2187 * 2465 = 619; 2241 * 2617 = 3321; 2457 * 3073 = 1433,
2475 * 3329 = 2219; 257 * 1041 = 1297; 257 * 665 = 2969; 2603 * 3713 = 2475; 2617 *
2657 = 2457 ; 3073 * 3449 = 2425; 329 * 3713 = 969; 377 * 2049 = 2425; 385 * 3321 =
633; 513 * 1297 = 1809 ; 513 * 2069 = 3481; 619 * 1857 = 2603 ; 633 * 769 = 3449, 913
* 2177 = 1041; 913 * 2729 = 1209 ; 969 * 3329 = 2249 ; 985 * 1089 = 3609

— Carrés successifs en base 4096 :
— 3,9, 81, 2465, 1857, 3713, 3329, 2561, 1025, 2049, 1, 1, ...
— 1195, 2617, 177, 2657, 2241, 385, 769, 1537, 3073, 2049, 1, ...
— 2729, 913, 2081, 1089, 2177, 257, 513, 1025, 2049, 1, ...
— 3273, 1489, 1185, 3393, 2689, 1281, 2561, 1025, 2049, 1, ...

— Carrés utiles en base 257 :
— 3,9, 81, 136, 249, 64, 241, 256, 1, ...
— 143, 146, 242, 225, 253, 16, 256, 1, ...
— 135, 235, 227, 129, 193, 241, 256, 1, ...

— Produits utiles en base 257 : 6 * 134 = 33; 129 * 146 = 73; 137 * 134 = 111; 146 * 225
= 211; 158 * 134 = 98; 16 * 184 = 117; 18 * 134 = 99; 20 * 134 = 110; 211 * 253 =



184; 22 * 134 = 121, 227 * 235 = 146; 252 * 134 = 101; 41 * 134 = 97; 43 * 134 = 108;

56 * 134 = 51; 60 * 134 = 73; 73 * 241 = 117; 81 * 134 = 60; 85 * 134 = 82

Char

Hex
70
71
72
73
74
75
76
77
78
79
TA
7B
7C
7D
7E

Hex
60
61

Char

62
63
64

65

66
67

68
69

6A
6B

6C
6D

6E

6F

Char

Hex
50
51
52
53
54
55
56
57
58
59
5A
5B
5C
oD
5E
5F

Char

Hex
40
a1
a2
a3
a4
a5
46
a7
a8
a9

4
48
ac
4D
4E
aF

Char

Hex

]

31

32
33
34

35

36
37

38
39
3A
3B

3C
3D

3E

3F

Char

Hex

20 espace| 30

21

22
23
24

25

26
27

28
29
2A
2B

2C
20

2E

2F

Ficure 1 — ASCII

XOR

FIGURE 2 — Table du @



