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Cryptographie classique

Historiguement la cryptographie repose sur un
secret partage, une clé, échangé a lI'avance
par les participants.

On parle de cryptographie a clé secrete ou
encore de cryptographie symeétrique.

b s €

me M m = Dec,(c)
¢ = Enc,(m)




Principe de Kerckhoffs

Auguste Kerckhoffs (1835-1903)

La cryptographie militaire,
Journal des sciences militaires,
vol. IX, pp. 5-38, jan. 1883, pp.
161-191, fevr. 1883.

Un systeme cryptographique doit
pouvoir tomber entre les mains
de I'ennemi : la sécurité doit
reposer uniquement sur la clef,
on doit supposer l'algorithme
connu.



http://www.bibnum.education.fr/sites/default/files/kerckhoffs-texte.pdf

Cryptographie a clé secrete

Un schéma de chiffrement a clé secrete est
défini par un espace des messages et 3
algorithmes :

A espace des messages
Gen() = k algo probabiliste de genération de clé
Enc,(m) = ¢ algo probabiliste de chiffrement

Dec,(c) =m algo déeterministe de dechiffrement

Vk=Gen() Vme 4 Dec(Enc(m)) =m



Algorithmes probabilistes ?

Un algorithme probabiliste A est un algorithme
qui peut effectuer des choix aléatoires
(lancers de pieces deux a deux indépendants)
pendant son exeécution.

Le résultat du calcul de A(x) n'est plus
necessairement unique, il possede une
certaine probabilite.




Chiffrement par &

Exercice Formalisons le chiffrement par xor en
tant que schéma de chiffrement a clé privee.

E(m)=m@k

Cette méthode de chiffrement vous semble-t-
elle sécurisée ?



Cryptographie moderne

Définir formellement a 'aide de modeéles
mathématiques précis la notion de sécurité.

Identifier clairement et de maniere non
ambigué les hypotheses (P+NP, ...)

Démontrer formellement la sécurité plutot
que de poursuivre sur la voie artisanale
/faille/patch.
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Déefinir formellement la sécuritée

Identifier I'objectif de sécurité d'un schéma
de chiffrement. Que veut-on empécher
I'adversaire de reéaliser ?

Quels sont les capacités de cet adversaire ?

Essayons de deéfinir la securité d'un schéma de
chiffrement a clé privée (Gen, Enc, Dec) contre
une attaque a un unique texte chiffre seul.



« L'adversaire ne peut pas
deviner la cle » ?



« L'adversaire ne peut pas
retrouver le message en clair » ?



« L'adversaire ne peut pas
retrouver n'importe quel caractere
du message en clair » ?



« Quelle que soit I'information dont dispose
I'adversaire sur le texte en clair, le texte chiffre
ne doit pas permettre d'obtenir d'avantage
d'information concernant le texte en clair. »

Comment formaliser cet énonce ?



Rappels de probabilités



Probabilites

Ensemble fondamental : ensemble des
résultats possibles d'une expérience.

Evénement : tout sous-ensemble S de
I'ensemble fondamental.

Un événement est réalisé si le résultat de
I'expérience appartient a S.

Combinaisons booléennes d'événements.



Distribution de probabilités

Une distribution de probabilités sur S
associe une probabilité P(X) a tout evénement

X de S qui satisfait :

VX P(X)e€]0,1]
P(S) =1

SIANB =@ alors P(AU B) = P(A) + P(B)



Variable aleatoire

Une variable aléatoire est une variable dont
les valeurs sont associees a une probabilité.

X:S—>F

PX = v) = Z P(s)

X(s)=v

Exercice V.A. D somme des valeurs de deux
dés a 6 faces, calculer P(D=5).



Probabilite conditionnelle

Probabilité qu'un événement ait lieu sachant
qu'un autre a eu lieu :
P(A N B)

P(B)

P(A|B) =

P(ANB) = P(BNA) = P(B)P(A|B) = P(A)P(B | A)

Deux V.A. X et Y sont indépendantes si
PX=x|Y=y)=PX=x)
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Notations

Considérons un schéma de chiffrement a clé
secrete :

A espace des messages

K ensemble de toutes les clés
€ ensemble de tous les messages chiffrés

Gen() = k algo probabiliste de genération de clé
Enc (m) = ¢ algo probabiliste de chiffrement
Dec,(c) =m algo déeterministe de dechiffrement

Vk=Gen() Vme 4 Dec(Enc(m)) =m



Ajoutons des probabilitées

Soit M la variable aléatoire qui représente le
texte du message en clair.

Me U

C'est une distribution de probabilités sur les
messages...

P(M = "the cake is a lie") = 0,6
P(M = "there is no cake') =04



Ajoutons des probabilitées

Soit K la variable aléatoire représentant la
valeur de la cle.

Ke A

P(K = k) = P(Gen produit la clé k)

Les variables M et K sont independantes. Le
choix du message a envoyer ne depend pas du
choix de la clé privée.



Ajoutons des probabilitées

On associe une variable aléatoire C au texte
chiffré a travers I'expeérience suivante :

(a) choisir un message m
(b) générer une clé k avec Gen

(c) calculer ¢ = Enc(k,m)



Secret parfait (informel)

« Quelle que soit l'information dont dispose
'adversaire sur le texte en clair, le texte chiffré
ne doit pas permettre d'obtenir d'avantage
d'information concernant le texte en clair. »

On suppose que |'adversaire connait la
distribution de probabilités de M.

L'observation du texte chiffré ne doit pas
modifier cette connaissance.



Secret parfait (formel)

Le schéma de chiffrement (Gen, Enc, Dec)
assure le secret parfait si quelque soit |la
distribution de probabilité sur |'espace des
messages, quelque soit le message m et
quelque soit le message chiffré c de probabilite
non nulle, on a

PM=m|C=c)=PM=m)



Formulation équivalente

Le schéma de chiffrement (Gen, Enc, Dec)
assure le secret parfait si quelque soit |la
distribution de probabilité sur |'espace des
messages, quelque soient les message m et m
et quelque soit le message chiffré ¢, on a

P(Encg(m) = ¢) = P(Encg(m’) = ¢)



Formulation « expérimentale »

Un adversaire A choisit deux messages mgo et
M1 quelconques.

L'un de ces deux messages est choisi
uniformément et chiffré en c.

A doit alors deviner si le message chiffré c
correspond a mop ou a ms.

Un schéma est parfaitement indistinguable

si A ne peut pas deviner la bonne réponse avec
un probabilité supérieure a 1/2.



Equivalence

Un schéma de chiffrement
parfait si et seulement si il
indistinguable.

Exercice Demontrer que
Xor n'est pas parfaitement
considérera l'espace des m

assure le secret
est parfaitement

le chiffrement par
indistinguable. On
essages de 2 bits et

une péeriode de clé uniform

e dans {1,2}.



Méthode du masque jetable
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UNITED STATES PATENT OFFICE.

GILBERT 8. VERNAM, OF BROOKLYN, NEW YORK, ASSIGNOR TO AMERICAN TELEPHONE
AND TELEGRAPH COMPANY, A CORPORATION OF NEW YORK.

SECRET SIGNALING SYSTEM.

1,310,719,

7o all whom it may concern:

Be it known that I, Giuserr S, VErNam
residing at DBrooklyn, in the county o
Kings and State of New York, have invent-
ed certanin Improvements in Secret Signal-
ing Systems, of which the following 1s a
specifiention.

This invention relates to signaling sys-
tems and especially to telegraph systemns,
Its object is to insure secrecy in the trans-
mission of moessages and, further, to pro-
vide n system in which messages may bo
transmitted and received in plain characters
or n well-known code but in which the sig-
naling impulses are so altered before trans-
nussion over the line that they sare unin-
telligible to anyone intercepting them.

Tho invention is here illustrated as ap-
plied to o well-known form of printing tele-
graph systems but, as will be readily under-
atood. it 18 anpohicable toa other signalineg

Specification of Letters Patent.
Application filed September 13, 1618,

Patented July 22, 1919,
Serial No. 2538 962,

tact with the ring 7 and the segmental con-
tucts repectively, When the apparatus is
at rest this arm is detained by the Iatch 12
which may be withdrawn by means of mag-
net 13 under the control of the operator.
The receiving side of the distributer has five
segments 17, 2°, 3’ 4" and ¥’, correspondi
to the five sending segments but shortene
to receive only the central part of the cur-
rent impulses transmitted. It also has a
contact 6, upon which the distributer arm
normally rests, and a contact P for con-
trolling the energization of a relay whose
purpose will appear hercinafter. The re-
cetving distributer arm 10° carries a brush
117 and is controlled by a latch 12" and nng-
net 13" as in the case of the transmitting
distributer arm.

The “sending relays” commonly used in
the form of printing telegraph system here
shown are indicated ot 14. 15. 16. 17 and 15
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Schema du masque jetable

Pour une valeur de n fixée. L'espace des
messages, des clés et des textes chiffrés est

{0,1}n.
Gen choisit uniforméement une clé.

Enc calcule le xor du message et de la cleé.

Dec calcule le xor du message et de la clé.

Théoreme(Shannon 1949) Le masque jetable
assure le secret parfait.



Attention !

Pour que |'utilisation du masque jetable assure
le secret parfait en pratique il faut :

1. que la clé soit reellement aléatoire ;

2. utiliser la clé une seule fois ;

3. transmettre la clé par un canal sécurisé ;
4. détruire la clé apres utilisation.



Le téléphone rouge &

Teletype installé entre Moscou et Washington

en juillet 1963 apres la crise des missiles de
Cuba.

Echange de masques jetables par valises
diplomatiques.




Communication Theory of Secrecy Systems™

By C. E. SHANNON

1 INTRODUCTION AND SUMMARY

The problems of cryptography and secrecy systems furnish an interesting ap-
plication of communication theory!. In this paper a theory of secrecy systems
1s developed. The approach 1s on a theoretical level and 1s intended to com-
plement the treatment found in standard works on cryptography?. There, a
detailed study 1s made of the many standard types of codes and ciphers, and
of the ways of breaking them. We will be more concerned with the general
mathematical structure and properties of secrecy systems.

The treatment 1s limited 1n certain ways. First, there are three general
types of secrecy system: (1) concealment systems, including such methods
as 1nvisible ink, concealing a message in an innocent text, or in a fake cov-
ering cryptogram, or other methods 1in which the existence of the message
1s concealed from the enemy; (2) privacy systems, for example speech in-




Limitations du secret parfait

Théoreme Si (Gen, Enc, Dec) assure le secret
parfait alors I'espace des clés est au moins
aussi grand que l'espace des messages.

Théoreme(Shannon) Si la taille des trois
espaces (messages, clés, chiffres) est egale le
schéma assure le secret parfait si et seulement
Sl :

1. toutes les clés sont equiprobables ;

2. pour tout message m et tout chiffre c il
existe une unique clé k telle que
Enc(k,m)=c.



Secret imparfait



Sécuritée calculatoire

Remplacer le secret parfait par un secret relatif
a la puissance de calcul bornée de I'attaquant.

Une méthode de chiffrement est sire si le
meilleur algorithme pour casser le chiffre
necessite un nombre d’opéerations trop grand
pour étre utilisable en pratique.



Principes de Shannon

Claude Shannon (1916-2001)

Communication Theory of
Secrecy Systems, Bell System
Technical Journal, vol. 28(4), page
656-715, 1949,

Diffusion : melanger l'information
du message en clair dans le
message chiffre.

Confusion : utiliser la clef pour
camoufler le message en clair.

Effet d'avalanche : modifier un
bit en entrée peut modifier tous les
bits de la sortie.



http://netlab.cs.ucla.edu/wiki/files/shannon1949.pdf
http://netlab.cs.ucla.edu/wiki/files/shannon1949.pdf

Chiffrement par flot

S’inspire du masque jetable.

Idée : remplacer la source aléatoire du masque
par un genérateur de nombres pseudo-
aléatoires bien choisi. La racine devient la clé.

Allons voir ENIGMA avec ce point de vue.



L'ere des machines electromeécaniques



Machines électromécaniques

Automatisation des opérations de chiffrement/
déchiffrement par des machines portatives.

Chiffrement polyalphabétique.

Utilisées tout au long du XXieme siecle.



Machine de Hebern

Inventée en 1917

Rotor cablant une
substitution
monoalphabétique.

Le rotor est entrainé par
engrenage lors de la frappe
des touches.

. INVENTOR
EH HEBERN

or Prcrsccct fp 4lecphy

ATT?Y.
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https://commons.wikimedia.org/wiki/Enigma_machine?uselang=fr#/media/File:Enigma-Machine.jpg



https://commons.wikimedia.org/wiki/File:Enigma_(crittografia)_-_Museo_scienza_e_tecnologia_Milano.jpg?uselang=fr



https://commons.wikimedia.org/wiki/Enigma_machine?uselang=fr#/media/File:Enigma-rotor-stack.jpg



https://en.wikipedia.org/wiki/Enigma_machine#/media/File:Enigma-plugboard.jpg
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Geheime Kommandesachel X 00008
Nicht ins Flugzeng mitnehmen ﬁir Okt:l)bﬂ' 1944
- i Datum Wakzenlage ; l . Ringstellung ll J Steckerverbindungen Kenngruppen '.

31. v v PP 2t 1x e KLb IT FQ HY XC. NP VZ JB SE 06 | jkm ogi ncj glp
30. IV 11 III % 14 11 1+2ZN® §0 QB ER DK XU GP T SJ LM | ino. udl nam lax
29. { I+ .V IV | 19 ¢ 24 | 20 HL ©Q WM OA PY EB TR DN- VI } nci oid vhp nip
8. lv 1 1 | 03 o4 22 | YT BX CV N UD IR SJ HW GA ‘KQ | zgj hlg xky ebt
27. 4 I IV | .20 06 18 ‘ KX GJ EP AC TB HL MW QS DV 0% bvo sur c¢cc 1lqge
% | v 1 v | 10 17 ot | Yv GT OQ+WN FI SK LD RP MZ BU | jhx uuh giw ugw
25. v IV III 13 04 17 ' QR GB HA NM VS wD Yz OF XK PE | tba pnc ukd nld
o IIT 11 IV 09 20 18 | RS NC WK GO YQ AX EH VJ 1IL FF nfi mew xbk yes
23. v II I i1 21 08 | EY DT KF MO0 XP HN W3 IL IV JA lsd nuo ver veX
2. I . W oL 25 02 | P2 SE OJ XF HA GB VQ UY KW LR yji rwy rdk nso
2., | v/ I I | 06 2 03 | GH JR TQ KF Nz IL WM BD UQ EC | ema mlv Jjjy 1iah
2. |.V I. II ! 122 25 08 | TF RQ XV pz PY NL WI SJ ME GB:} xjl pgs ggh 2nd
9. | tv. I, e | 07 05 23 | 32X EU AC GD KP VO Q§ N¥ HL RM | vpj ggqe Jjrs cgm
8. | 11 my oy ! 19 14 32 | WG QM BL  PB..8T. AQ P KB ¥N. IJ oxd ~ lebra-ieu-s 5y ttry
7. v 111! 12 o8 21 | ME AX BF WwY 2D TR FJ,6 A6 IL KQ | tak pjs kdh Jvh
16. I II HII.|° 07 11 15 | W2 AB MO TF RX S8G QU 'V YN’ EL pzg evw wyt iye
15. I 5w 06 16 02 GT YC EJ UA RX PN IS WB MH 12V bhe Xzm yzk evp
14. o 1. 23 05 24 | AZ CJ WP UY SO QV MI NH DP. GX | fdx tyj bmq typ |
13. V. gV 03 25 10 CKk KN JR DQ IU TL HZ MF EP W¥B | zfo bjr zwx 'gvn
12. A 5 il v 26 01 18 QB YE WN QI GJ TO HR PK PS5  CM upec anf tkr pwz
1. v I. TIr:4{ 17 13 .04 SV GO PA R PN HI YM WT DE _BJ vdh ego wmy uti
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o, - I v | 17 10 18 | EH IK GK KZ SP UA LR C€Q.JM YV | kng ysq rhj tlj-\
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4. 5 O < R « 15 02 21 | KD PG CO JPW HF RY MT: QL VB UZ | kpk php xmo pIWw
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http://users.telenet.be/d.rijmenants/en/enigmaproc.htm

Utilisation de la machine jusqu’en avril 1940

Préparation interne avec la clé du jour :
1. Ordonner les rotors et décaler les bagues

2. Cabler la permutation des entrees

Pour émettre un message :
1. Placer les rotors dans une position du jour

2. Choisir une position des rotors pour ce
message et la chiffrer deux fois

3. Placer les rotors dans la position du message

4. Chiffrer le message



Machines Hagelin

Machines suedoises
utilisées par I'armeée
francaise en 1940.

Ici une C-36 a
5 rotors.
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KL-7

Machine a rotors utilisée par
la NSA et 'OTAN de 1950
jusgu'aux annees 70.

8 rotors, mouvements
complexes.




