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Cryptographie classique

Historiquement la cryptographie repose sur un 
secret partagé, une clé, échangé à l'avance 
par les participants. 

On parle de cryptographie à clé secrète ou 
encore de cryptographie symétrique.

👩 🧔
k ∈ " k ∈ "
m ∈ ℳ
c = Enck(m)

c

m = Deck(c)



Principe de Kerckhoffs

Auguste Kerckhoffs (1835-1903) 

La cryptographie militaire, 
Journal des sciences militaires, 
vol. IX, pp. 5–38, jan. 1883, pp. 
161–191, févr. 1883. 

Un système cryptographique doit 
pouvoir tomber entre les mains 
de l'ennemi : la sécurité doit 
reposer uniquement sur la clef, 
on doit supposer l'algorithme 
connu.

http://www.bibnum.education.fr/sites/default/files/kerckhoffs-texte.pdf


Cryptographie à clé secrète

Un schéma de chiffrement à clé secrète est 
défini par un espace des messages et 3 
algorithmes :

ℳ espace des messages

Gen() = k algo probabiliste de génération de clé

Enck(m) = c algo probabiliste de chiffrement

Deck(c) = m algo déterministe de déchiffrement

∀k = Gen() ∀m ∈ ℳ Deck(Enck(m)) = m



Algorithmes probabilistes ?

Un algorithme probabiliste A est un algorithme 
qui peut effectuer des choix aléatoires 
(lancers de pièces deux à deux indépendants) 
pendant son exécution. 

Le résultat du calcul de A(x) n'est plus 
nécessairement unique, il possède une 
certaine probabilité.



Chiffrement par ⨁

Exercice Formalisons le chiffrement par xor en 
tant que schéma de chiffrement à clé privée. 

Cette méthode de chiffrement vous semble-t-
elle sécurisée ?

Ek(m) = m ⊕ k



Cryptographie moderne

Définir formellement à l'aide de modèles 
mathématiques précis la notion de sécurité. 

Identifier clairement et de manière non 
ambiguë les hypothèses (P≠NP, ...) 

Démontrer formellement la sécurité plutôt 
que de poursuivre sur la voie artisanale 
conception/faille/patch.



Secret parfait



Définir formellement la sécurité

Identifier l'objectif de sécurité d'un schéma 
de chiffrement. Que veut-on empêcher 
l'adversaire de réaliser ? 

Quels sont les capacités de cet adversaire ? 

Essayons de définir la sécurité d'un schéma de 
chiffrement à clé privée (Gen, Enc, Dec) contre 
une attaque à un unique texte chiffré seul.



« L'adversaire ne peut pas 
deviner la clé » ?



« L'adversaire ne peut pas 
retrouver le message en clair » ?



« L'adversaire ne peut pas 
retrouver n'importe quel caractère 
du message en clair » ?



« Quelle que soit l'information dont dispose 
l'adversaire sur le texte en clair, le texte chiffré 
ne doit pas permettre d'obtenir d'avantage 
d'information concernant le texte en clair. » 

Comment formaliser cet énoncé ?



Rappels de probabilités



Probabilités

Ensemble fondamental : ensemble des 
résultats possibles d'une expérience. 

Événement : tout sous-ensemble S de 
l'ensemble fondamental. 

Un événement est réalisé si le résultat de 
l'expérience appartient à S. 

Combinaisons booléennes d'événements.



Distribution de probabilités

Une distribution de probabilités sur S 
associe une probabilité P(X) à tout événement 
X de S qui satisfait :

∀X P(X) ∈ [0,1]

P(S) = 1

si A ∩ B = ∅ alors P(A ∪ B) = P(A) + P(B)



Variable aléatoire

Une variable aléatoire est une variable dont 
les valeurs sont associées à une probabilité.

X : S → E

P(X = v) = ∑
X(s)=v

P(s)

Exercice V.A. D somme des valeurs de deux 
dés à 6 faces, calculer P(D=5).



Probabilité conditionnelle

Probabilité qu'un événement ait lieu sachant 
qu'un autre a eu lieu :

Deux V.A. X et Y sont indépendantes si

P(A |B) =
P(A ∩ B)

P(B)

P(X = x |Y = y) = P(X = x)

P(A ∩ B) = P(B ∩ A) = P(B)P(A |B) = P(A)P(B |A)



Secret parfait (suite)



Notations

Considérons un schéma de chiffrement à clé 
secrète :

ℳ espace des messages

Gen() = k algo probabiliste de génération de clé

Enck(m) = c algo probabiliste de chiffrement

Deck(c) = m algo déterministe de déchiffrement

∀k = Gen() ∀m ∈ ℳ Deck(Enck(m)) = m

" ensemble de toutes les clés
* ensemble de tous les messages chiffrés



Ajoutons des probabilités

Soit M la variable aléatoire qui représente le 
texte du message en clair. 

M ∈ ℳ

C'est une distribution de probabilités sur les 
messages...

P(M = "the cake is a lie") = 0,6

P(M = "there is no cake") = 0,4



Ajoutons des probabilités

Soit K la variable aléatoire représentant la 
valeur de la clé.

K ∈ "

P(K = k) = P(Gen produit la clé k)

Les variables M et K sont indépendantes. Le 
choix du message à envoyer ne dépend pas du 
choix de la clé privée.



Ajoutons des probabilités

On associe une variable aléatoire C au texte 
chiffré à travers l'expérience suivante : 

(a) choisir un message m 

(b) générer une clé k avec Gen 

(c) calculer c = Enc(k,m)



Secret parfait (informel)

« Quelle que soit l'information dont dispose 
l'adversaire sur le texte en clair, le texte chiffré 
ne doit pas permettre d'obtenir d'avantage 
d'information concernant le texte en clair. » 

On suppose que l'adversaire connait la 
distribution de probabilités de M. 

L'observation du texte chiffré ne doit pas 
modifier cette connaissance.



Secret parfait (formel)

Le schéma de chiffrement (Gen, Enc, Dec) 
assure le secret parfait si quelque soit la 
distribution de probabilité sur l'espace des 
messages, quelque soit le message m et 
quelque soit le message chiffré c de probabilité 
non nulle, on a

P(M = m |C = c) = P(M = m)



Formulation équivalente

Le schéma de chiffrement (Gen, Enc, Dec) 
assure le secret parfait si quelque soit la 
distribution de probabilité sur l'espace des 
messages, quelque soient les message m et m' 
et quelque soit le message chiffré c, on a

P(EncK(m) = c) = P(EncK(m′ ) = c)



Formulation « expérimentale »

Un adversaire A choisit deux messages m0 et 
m1 quelconques. 

L'un de ces deux messages est choisi 
uniformément et chiffré en c. 

A doit alors deviner si le message chiffré c 
correspond à m0 ou à m1. 

Un schéma est parfaitement indistinguable 
si A ne peut pas deviner la bonne réponse avec 
un probabilité supérieure à 1/2.



Équivalence

Un schéma de chiffrement assure le secret 
parfait si et seulement si il est parfaitement 
indistinguable. 

Exercice  Démontrer que le chiffrement par 
xor n'est pas parfaitement indistinguable. On 
considérera l'espace des messages de 2 bits et 
une période de clé uniforme dans {1,2}.



Méthode du masque jetable





Schéma du masque jetable

Pour une valeur de n fixée. L'espace des 
messages, des clés et des textes chiffrés est 
{0,1}n. 

Gen choisit uniformément une clé. 

Enc calcule le xor du message et de la clé. 

Dec calcule le xor du message et de la clé. 

Théorème(Shannon 1949) Le masque jetable 
assure le secret parfait.



Attention !

Pour que l'utilisation du masque jetable assure 
le secret parfait en pratique il faut : 

1. que la clé soit réellement aléatoire ; 

2. utiliser la clé une seule fois ; 

3. transmettre la clé par un canal sécurisé ; 

4. détruire la clé après utilisation.



Le téléphone rouge ☎

Teletype installé entre Moscou et Washington 
en juillet 1963 après la crise des missiles de 
Cuba. 

Échange de masques jetables par valises 
diplomatiques.



Communication Theory of Secrecy Systems⋆

By C. E. SHANNON

1 INTRODUCTION AND SUMMARY

The problems of cryptography and secrecy systems furnish an interesting ap-

plication of communication theory1. In this paper a theory of secrecy systems

is developed. The approach is on a theoretical level and is intended to com-

plement the treatment found in standard works on cryptography2. There, a

detailed study is made of the many standard types of codes and ciphers, and

of the ways of breaking them. We will be more concerned with the general

mathematical structure and properties of secrecy systems.

The treatment is limited in certain ways. First, there are three general

types of secrecy system: (1) concealment systems, including such methods

as invisible ink, concealing a message in an innocent text, or in a fake cov-

ering cryptogram, or other methods in which the existence of the message

is concealed from the enemy; (2) privacy systems, for example speech in-

version, in which special equipment is required to recover the message; (3)



Limitations du secret parfait

Théorème Si (Gen, Enc, Dec) assure le secret 
parfait alors l'espace des clés est au moins 
aussi grand que l'espace des messages. 

Théorème(Shannon) Si la taille des trois 
espaces (messages, clés, chiffrés) est égale le 
schéma assure le secret parfait si et seulement 
si : 

1. toutes les clés sont équiprobables ; 

2. pour tout message m et tout chiffré c il 
existe une unique clé k telle que 
Enc(k,m)=c.



Secret imparfait



Sécurité calculatoire

Remplacer le secret parfait par un secret relatif 
à la puissance de calcul bornée de l’attaquant. 

Une méthode de chiffrement est sûre si le 
meilleur algorithme pour casser le chiffre 
nécessite un nombre d’opérations trop grand 
pour être utilisable en pratique.



Principes de Shannon

Claude Shannon (1916-2001) 

Communication Theory of 
Secrecy Systems, Bell System 
Technical Journal, vol. 28(4), page 
656–715, 1949. 

Diffusion : mélanger l'information 
du message en clair dans le 
message chiffré. 

Confusion : utiliser la clef pour 
camoufler le message en clair. 

Effet d'avalanche : modifier un 
bit en entrée peut modifier tous les 
bits de la sortie.

http://netlab.cs.ucla.edu/wiki/files/shannon1949.pdf
http://netlab.cs.ucla.edu/wiki/files/shannon1949.pdf


Chiffrement par flot

S’inspire du masque jetable. 

Idée : remplacer la source aléatoire du masque 
par un générateur de nombres pseudo-
aléatoires bien choisi. La racine devient la clé. 

Allons voir ENIGMA avec ce point de vue.



L'ère des machines électromécaniques



Machines électromécaniques

Automatisation des opérations de chiffrement/
déchiffrement par des machines portatives. 

Chiffrement polyalphabétique. 

Utilisées tout au long du XXième siècle.



Machine de Hebern

Inventée en 1917 

Rotor câblant une 
substitution 
monoalphabétique. 

Le rotor est entraîné par 
engrenage lors de la frappe 
des touches.







https://commons.wikimedia.org/wiki/Enigma_machine?uselang=fr#/media/File:Enigma-Machine.jpg


https://commons.wikimedia.org/wiki/File:Enigma_(crittografia)_-_Museo_scienza_e_tecnologia_Milano.jpg?uselang=fr


https://commons.wikimedia.org/wiki/Enigma_machine?uselang=fr#/media/File:Enigma-rotor-stack.jpg


https://en.wikipedia.org/wiki/Enigma_machine#/media/File:Enigma-plugboard.jpg
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http://users.telenet.be/d.rijmenants/en/enigmaproc.htm


Utilisation de la machine jusqu’en avril 1940

Préparation interne avec la clé du jour : 

1. Ordonner les rotors et décaler les bagues 

2. Câbler la permutation des entrées 

Pour émettre un message : 

1. Placer les rotors dans une position du jour 

2. Choisir une position des rotors pour ce 
message et la chiffrer deux fois 

3. Placer les rotors dans la position du message 

4. Chiffrer le message



Machines Hagelin

Machines suédoises 
utilisées par l'armée 
française en 1940. 

Ici une C-36 à  
5 rotors.



KL-7

Machine à rotors utilisée par 
la NSA et l'OTAN de 1950 
jusqu'aux années 70. 

8 rotors, mouvements 
complexes.


