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Introduction : ol sommes-nous
dans les modéles ?



Les modéles en couches : OSl et TCP/IP

oSl TCP/IP
Application Deux découpages classiques :
Présentation Application e le modéle OSI : 7 couches
Sessi N
=en e le modéle TCP/IP : 4
Transport Transport .
- couches (internet)
Réseau Internet
Liaison
- Interface réseau
Physique
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La couche physique (Physical)

A ) B
Bits
Physique Physique
10101010010 10101011110

e Lien point a point entre deux interfaces : pas d'intermédiaires ni de
redirection attendue

e Lien direct : cable (paire torsadée, fibre), air (wifi), ...

Transmission de bits uniquement
e Potentiellement des erreurs (ci-dessus : un bit a changé en route)
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La couche liaison (Data link)

A B
. Trames .
R - { e |

Physique

Physique
Hello World ! Hello World !

e Toujours un lien point a point entre deux interfaces reliées

Gestion de I'acces au medium pour éviter les interférences

e Transmission de trames

Objectif de service : ni erreur, ni perte, ni duplication
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Feuille de route du chapitre

1. Couche physique : comment transporter des bits sur un medium
réel (imparfait) ?
e signaux, sinusoides, Fourier, bande passante;
e modulations; panorama des médias.
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Feuille de route du chapitre

1. Couche physique : comment transporter des bits sur un medium
réel (imparfait) ?
e signaux, sinusoides, Fourier, bande passante;
e modulations; panorama des médias.

2. Couche liaison — trames : comment découper le flot de bits, et
comment détecter (voire corriger) les erreurs?

3. Couche liaison — accés au medium : comment partager le
medium entre plusieurs machines ? (Ethernet : CSMA/CD, Wifi :
CSMA/CA)

4. Les trames en pratique : formats Ethernet et Wifi, adresses MAC,
hub et switch.

5. Ouverture : connecter les LAN entre eux — |'internet.

Quatre pauses Wooclap jalonnent le chapitre.
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Couche physique : transmettre
des bits



La couche physique a pour but de transporter des séquences de bits sur
différents médias :

e paire de cuivre (ADSL),
e fibre optique,
e air (Wifi).

Un émetteur et un récepteur directement liés par le medium, sans
intermédiaire

_ 001011110101111001 B
Emetteur : » Récepteur
medium
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Transformation signal : le créneau

Pour envoyer une séquence de bits dans un signal électrique, il faut :

e une horloge (commune a I'émetteur et au récepteur);
e deux (plus?) valeurs de tension représentant 0 et 1;

e on obtient un signal en créneau.

séquence1 0110010

temps (périodes d’horloge)
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Le probléme : le medium déforme le signal

Probleme : le signal est atténué, transformé, et pas nécessairement
récupérable.

signal émis (créneau)

signal recu (déformé)
0 7/\ /\
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Le probléme : le medium déforme le signal

Probleme : le signal est atténué, transformé, et pas nécessairement
récupérable.

signal émis (créneau)

signal recu (déformé)
0 7/\ /\

Les fronts « carrés » ont disparu : le récepteur doit pourtant retrouver
les bits. Pour comprendre comment le medium déforme le signal, on
passe par les sinusoides.
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Le pouvoir de la sinusoide

Propriété fondamentale
Un signal sinusoidal est transformé (par le medium) en un autre signal

sinusoidal de méme fréquence : seules la phase et |'amplitude sont

perturbées.
On caractérise donc entiérement le medium par ses diagrammes de
réponses :

e en amplitude : A(f), en fonction de la fréquence;

e en phase : ®(f), en fonction de la fréquence.

A(f) &(f)
1 0
o —0.5
=il
0 ! t t t t
0 200 400 0 200 400
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Fourier : t signal est une somme de sinusoides

Théoréme (Fourier)

Tout signal se décompose en somme de sinusoides.

Pour le signal carré, les premiéres harmoniques sont :

Zsin(2mx), zesin(6mx), s=sin(10mx), == sin(1l4mx), ...

1ére harmonique 2éme harmonique 3éme harmonique 4éme harmonique
1 1 1 1
o o o o
-1 -1 -1 -1
! t ! t t > ! t
o 1 2 [ 1 2 o 1 2 o 1 2

Remarque : I'amplitude décroit, la fréquence augmente
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Fourier : chaque harmonique augmente la précision

Sommes partielles des harmoniques, comparées au signal carré :

1 harmonique(s)

N\

2 harmonique(s)

1

3 harmonique(s)

Avec 4 harmoniques, le créneau est déja bien approché.
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Limite en débit (1/3) : la bande passante

Le débit est limité par le medium, sa taille, son environnement :

e au-deld d'une certaine fréquence appelée fréequence de coupure, la
réponse en amplitude est nulle : ces sinusoides n'arrivent pas au
récepteur

e on appelle bande passante la largeur de I'espace des fréquences
utilisées (pas trop perturbées) : elle se mesure en hertz (Hz)

1,
s
< 05

|
1

C S
| |
| |
| |
| |
|
|
1
‘

finin fnax

Calculs de bande passante
Boucle locale téléphonique : ~ 3 kHz

Canal wifi 2,4 GHz : 22 MHz

Paire torsadée : porteuses de 30 3 110 kHz = largeur 110 — 30 = 80 kHz
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Limite en débit (2/3) : le théoréme de Nyquist

Bande passante (Hz) et débit (bits/s) sont reliés par le théoréme de
Nyquist.

Théoréme de Nyquist (signal binaire, sans bruit)
Le débit maximal (en bits/s) vaut 2 fois la bande passante :

Dmax =2 H (H = bande passante en Hz)

Intuition : une bande passante H permet au plus 2H « symboles »par seconde;
un symbole binaire = un bit = 2H bits/s.

Généralisation a k niveaux de tension
Si chaque symbole peut prendre k valeurs, il transporte log, k bits :

Drmax = 2 H log, k

Application : boucle locale, H = 3kHz
2 niveaux : Dmax = 2 x 3000 = 6000 bits/s.

4 niveaux : Dmax = 2 X 3000 x 2 = 12000 bits/s.
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Limite en débit (3/3) : le bruit et le théoréme de Shannon

Pourquoi ne pas multiplier les niveaux a I'infini ? A cause du bruit : des
perturbations aléatoires s'ajoutent au signal, et des niveaux trop proches

deviennent indiscernables.

signal sans bruit signal bruité
1 1
o o
—1 -1
l t t t { l t t t
o 0.5 1 1.5 2 o 0.5 1 1.5 2

Théoréme de Shannon (canal bruité)
Plus le bruit est important, plus le débit permis est faible :

Dmax = H log, (1 + %) ol S/N est le rapport signal sur bruit (souvent donné
en décibels : 101log;,(S/N)dB).

Application : boucle locale, H = 3kHz, S/N =30dB (S/N = 1000)
Dmax = 3000 x log,(1001) = 30000 bits/s, quel que soit le nombre de niveaux !
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Utilisation de la bande passante

On s'autorise 2 utiliser toutes les fréquences incluses dans la bande

passante :

e plus le nombre d'harmoniques dans la bande passante est grand, plus

le signal transmis ressemble & un signal numérique

e le récepteur reconnait le signal d'origine s'il n'est pas trop perturbé
(limite décrite par les théoréemes de Nyquist et Shannon).

En pratique : et s’il y a trop de bruit?

Exemple : boucle locale, bande passante = 3kHz. On change de
stratégie : on utilise une fréquence adaptée au medium. Le signal
sinusoidal correspondant sera appelé porteuse.
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Pourquoi moduler ? Du créneau a la porteuse

e Un signal en créneau contient des harmoniques de fréquences trés
variées (cf. Fourier) : beaucoup tombent hors de la bande passante

du medium et sont perdues = signal déformé

e Idée : concentrer toute I'information autour d'une fréquence bien
transmise par le medium, la porteuse, placée dans la bande passante

réponse du medium

fporteuse

On choisit une fréquence adaptée au medium ; les données sont ensuite
encodées par des transformations de cette porteuse : les modulations.
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Moduler une porteuse

Des transformations de la porteuse permettent d'encoder des valeurs
différentes :

e modulation d’amplitude : on fait varier I'amplitude
e modulation de fréquence : on fait varier la fréquence
e modulation de phase : on introduit des sauts de phase

Dans chaque cas, le récepteur est capable de détecter les changements de

valeurs

Sur les trois diapos suivantes, la méme entrée binaire 01100111 est

envoyée avec chacune des trois modulations.
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Modulation d’amplitude

Entrée
o
Porteuse
o W
gl
Sortie

2 A
o 4/\/\/—/\/\/\/
2 L

Ici : bit 0 — amplitude nulle, bit 1 — amplitude double.
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Modulation de fréquence

Entrée

Porteuse
1 A
1l
Sortie
1A
; /\/\/\/\/\/\/\/\/\/\/\/\/\/
e

Ici : bit 0 — fréquence de la porteuse, bit 1 — fréquence double.
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Modulation de phase

Entrée

Porteuse
o W
|
Sortie
: 7/\/\/\/\/\/\/\/\/\/\
|

Ici : chaque changement de bit provoque un saut de phase de 7; la

fréquence et I'amplitude ne changent pas.
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plusieurs bits par symbole

Combiner les modulations :

Rien n'oblige a n'utiliser qu’'une modulation a la fois!

e Exemple du cours : sur la paire torsadée, modulation en amplitude et

en phase simultanément
e Avec a amplitudes possibles et p phases possibles : a x p symboles
distincts, soit log,(ap) bits par symbole.

Exemple : 2 amplitudes x 4 phases
2 x 4 = 8 symboles = 3 bits transmis a chaque symbole, sans élargir la
bande passante

e C'est ainsi qu'on dépasse le débit du cas binaire de Nyquist. . .

e ...dans la limite fixée par le bruit (Shannon) : des symboles trop

nombreux deviennent trop proches pour étre distingués.
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Différents médias : débit et latence

Chaque medium a un débit et une latence. Exemples volontairement
décalés :
e séquence de bits écrite sur papier et envoyée par la poste;

e clé USB sur pigeon voyageur
(https://www.ietf.org/rfc/rfcl149.txt).

Le pigeon voyageur, sérieusement ?

Débit tres élevé (une clé USB contient beaucoup de bits!), pas de
bruit. .. mais grande latence et coit élevé.
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Différents médias : débit et latence

Chaque medium a un débit et une latence. Exemples volontairement
décalés :
e séquence de bits écrite sur papier et envoyée par la poste;

e clé USB sur pigeon voyageur
(https://www.ietf.org/rfc/rfcl149.txt).

Le pigeon voyageur, sérieusement ?

Débit tres élevé (une clé USB contient beaucoup de bits!), pas de
bruit. .. mais grande latence et coit élevé.

un medium se juge sur plusieurs critéres : débit, latence, portée, colit,
sensibilité au bruit.

23 /97


https://www.ietf.org/rfc/rfc1149.txt

Paire torsadée, cable Ethernet

e Deux fils de cuivre enroulés I'un sur I'autre (paire torsadée)

Porteuses tous les 4,3 kHz, de 30 kHz a 110 kHz; modulation en
amplitude et en phase

e Maximum 100 m sans répéteur

Débit jusqu'a 100 Mb/s avec astuces de codage (4B/5B, MLT-3)

B A A b A . > .

deux fils de cuivre torsadés
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Fibre optique

Trés haut débit théorique, record actuel & 10 Pb/s (107 Gb/s)

Fréquences de 200 THz a 350 THz (pour comparaison, fréquences
visibles : de 430 THz a 750 THz) ; modulation d’intensité

Goulot d'étranglement : la conversion électrique-optique.

Tres longue distance sans répéteur

e Plus cher
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Ondes électromagnétiques : Wifi 802.11n

e Jusqu'a 1Gb/s avec 4 antennes (MIMO)

e 2 gammes de fréquences, 2,4 et 5 GHz, réparties en bandes
passantes de 20 a 25 MHz

e Jusqu'a 250 m de portée.
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Récapitulatif des médias

medium

Caractéristiques

Performances

Paire  torsadée
(cable Ethernet)

Fibre optique

Ondes radio
(Wifi 802.11n)

2 fils de cuivre torsadés;
porteuses tous les 4,3 kHz
de 30 a 110 kHz, modula-
tion amplitude + phase

200 a 350 THz, modula-
tion d'intensité

2 gammes : 2,4 et 5 GHz,
bandes de 20 a 25 MHz

jusqu'a 100Mb/s  (4B/5B,
MLT-3); max. 100m sans
répéteur

record 10 Pb/s; trés longue dis-
tance sans répéteur; plus cher;
goulot : conversion électrique-
optique

jusqu'a 1Gb/s avec 4 antennes
(MIMO) ; portée jusqu'a 250 m
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Pause exercice — Wooclap

s : a
Couche physique

Code: QTLROPZ

Connectez-vous 3 wooclap. com avec le code de la séance.
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Couche liaison : des bits aux
trames



LAN vs WAN : divers protocoles selon les réseaux

e Dans les WAN : protocole PPP (Point to Point Protocol), connecte,
avec authentification et compression.

e Dans les LAN : protocole Ethernet pour paires torsadées ou fibres
optiques.

e Dans les réseaux Wifi (LAN) : ensemble de normes 802.11 (groupe
de travail 11 du comité de standardisation 802 de I'|EEE).

Le focus de ce cours sera porté sur les protocoles Ethernet et Wifi.
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Roéle de la couche liaison

e Echanger des trames.
e Eviter les interférences.

e Veérifier que les trames recues sont celles envoyées.

Les protocoles de la couche liaison (en particulier la stratégie de controle
d’acces au medium) dépendent du medium utilisé.
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Qu’est-ce qu'une trame?

e Trame : message unitaire de la couche liaison.

e Contient des données et des commandes.

e Nécessite un codage pour délimiter les trames.

A quoi ressemble

0000 FF FF FF FF FF FF 18 A6
0010 08 00 06 04 00 01 18 A6

0020 00 00 00 00 00 00 CO A8

une trame, en vrai?

F7 49 47 41 08 06 00 01
F7 49 47 41 CO A8 01 20

01 0C

Une trame capturée sur un réseau: une suite d'octets. Ce chapitre explique comment elle est
délimitée, protégée et acheminée.

Trois problémes a résoudre, trois sous-parties :

1. découper le flot de bits en trames;

2. détecter (voire corriger) les erreurs;

3. partager le medium (accés au medium).
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ux difficultés sur un signal créneau

Sur un signal créneau :

e difficulté de distinguer le bit O et la tension de repos (rien n'est
transmis) ;

e difficulté de distinguer 111 et 1111 (synchronisation) : sans
transition, comment compter les bits ?

111 ou 11117  tension de repos ou 000 ?

[l faut donner au récepteur un moyen de retrouver |'horloge de I'émetteur.
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Le codage de Manchester

Le codage de Manchester procure une horloge commune

: chaque bit
contient une transition au milieu de sa période.
Entrée: 1 000 1 1
N [
0 + + + +
o] 1 2 3 4 5 6
Manchester
1
adl
ol
] 1 2 3 4 5 6

e bit 1 — front descendant au milieu de la période;
bit 0 — front montant.

Toujours une transition par bit = le récepteur se resynchronise en
permanence, et le repos (0 constant) se distingue des bits.
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Codage de début et de fin : drapeaux et bit stuffing

La solution pour délimiter est de mettre un code de début et de fin :

e un drapeau qui sert de délimiteur : 01111110 dans une suite binaire;

e lorsqu'on rencontre une suite de cing 1 quelque part dans le texte,
on la remplace par 111110 pour éviter la confusion (bit stuffing);

e cela permet de synchroniser et de découper aussi en octets.

Exemple pas a pas

Données a envoyer : 0110111111
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Codage de début et de fin : drapeaux et bit stuffing

La solution pour délimiter est de mettre un code de début et de fin :

e un drapeau qui sert de délimiteur : 01111110 dans une suite binaire;

e lorsqu'on rencontre une suite de cing 1 quelque part dans le texte,
on la remplace par 111110 pour éviter la confusion (bit stuffing);

e cela permet de synchroniser et de découper aussi en octets.

Exemple pas a pas
Données a envoyer : 0110111111

Etape 1 — bit stuffing : la suite de cing 1 devient 111110 :
01101111101

Etape 2 — encadrement par les drapeaux :
0111111001101111101 01111110

A la réception : on retire les drapeaux, puis chaque 111110 redevient
11111,
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Manchester vs drapeaux : deux choses différentes!

Oui, ce sont deux mécanismes distincts, qui résolvent deux problémes
différents et peuvent étre utilisés ensemble :

Codage de Manchester Drapeaux + bit stuffing

Probléme retrouver |'horloge : quand lire  trouver les frontiéres : ol com-

résolu chaque bit? mence/finit une trame?

Niveau comment chaque bit devient comment la suite de bits est struc-
un signal électrique turée

Principe une transition au milieu de  motif réservé 01111110 + inser-
chaque bit tion d'un 0 aprés cinq 1

Garantie synchronisation permanente, le drapeau n'apparait jamais dans
repos # bit 0 les données

En pratique : Manchester (ou équivalent) transporte les bits, et par-dessus, les
drapeaux découpent le flot de bits en trames.
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Coder l'information : la redondance

e Les sources d'erreurs de la transmission dans le medium ne sont pas
maitrisables.

e Pour détecter des erreurs potentielles, on introduit de la redondance
dans le message envoyé.

e Un code de paramétres (n, m) est une maniére déterministe et
réversible de transformer n bits en m > n bits.

e Par exemple en ajoutant m — n bits aux n premiers.

e Pour un mot u donné, on note c(u) le mot produit par le code.

code (n, m)
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étecter vs corriger

e Suite a I'envoi de c(u), le récepteur recoit w qu'il essaie de décoder.

e On dit que c(u) est transmis avec k erreurs lorsque k bits différent
entre c(u) et w.

Définitions
e Un code détecte k erreurs lorsque, si c(u) est transmis avec moins
de k erreurs, il permet de savoir que la transmission est erronée.

e Un code corrige k erreurs lorsque, si c¢(u) est transmis avec moins de
k erreurs, il permet de retrouver c(u).

Corriger est plus fort que détecter : cela demande plus de redondance.

37/97



Premier exemple : m=n+ 1.

e Le dernier bit est la somme de tous les autres (modulo 2), i.e. la
parité du nombre de bits a 1.

e 1101001000110 devient 11010010001100 (il y a 6 bits & 1, nombre
pair, donc bit de parité = 0).

e Détection d'une erreur : si un bit bascule, la parité ne correspond
plus.

e Pas de correction : on sait qu'il y a une erreur, mais pas ou.

Et avec deux erreurs?
Deux bits basculés se compensent : la parité redevient correcte, |'erreur

passe inapercue. Le bit de parité ne détecte donc qu'une erreur.
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Bit de parité en 2D

On utilise la méme technique sur une grille de taille connue : les données
(4 x 4) sont complétées par une 5¢ ligne et une 5¢ colonne de bits de

parité.
Grille émise :
10 0/0]1
0 1 0 1(0
1/1|{1|1}]0
01 0 1]0
0|1 (1 |1]|1
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Bit de parité en 2D

On utilise la méme technique sur une grille de taille connue : les données
(4 x 4) sont complétées par une 5¢ ligne et une 5¢ colonne de bits de

parité.
Grille émise : Grille regue (1 erreur) :
100 0]1 100 0f1
0/1/0/1)0 000 1|0
1 1 1 1/0 1l1/1]1l0
01 0 1(0 01 0 1]0
0|1 |1[1]|1 0 1 1 111

e Un bit de données a basculé pendant la transmission (1 — 0).
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Bit de parité en 2D

On utilise la méme technique sur une grille de taille connue : les données
(4 x 4) sont complétées par une 5¢ ligne et une 5¢ colonne de bits de

parité.
Grille émise :
10 0/0]1
0 1 0 1(0
1/1|{1|1}]0
01 0 1]0
0|1 (1 |1]|1

Grille regue (1 erreur) :

100 01

0 H—8

1|T/1|1]0

01 0 1]0

01 1 11
X

X

e Un bit de données a basculé pendant la transmission (1 — 0).

e La parité de sa ligne et celle de sa colonne échouent : leur

intersection localise le bit fautif, qu'on peut donc corriger.
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Bit de parité en 2D

On utilise la méme technique sur une grille de taille connue : les données
(4 x 4) sont complétées par une 5¢ ligne et une 5¢ colonne de bits de

parité.
Grille émise :
10 0/0]1
0 1 0 1(0
1/1|{1|1}]0
01 0 1]0
0|1 (1 |1]|1

Grille regue (1 erreur) :

100 01

0 H—8

1|T/1|1]0

01 0 1]0

01 1 11
X

X

e Un bit de données a basculé pendant la transmission (1 — 0).

e La parité de sa ligne et celle de sa colonne échouent : leur

intersection localise le bit fautif, qu'on peut donc corriger.

e Bilan :

correction d'une erreur, détection de 2.
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Autre méthode (rapide mais sans correction) :

e on voit un mot a envoyer comme une suite de mots de k bits, pour
k donné;

e on ajoute a la fin de ce mot le XOR bit a bit de tous les sous-mots
de taille k.

Exemple (k = 3)
Mot : 110001101, découpé en 110|001 | 101.
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Autre méthode (rapide mais sans correction) :

e on voit un mot a envoyer comme une suite de mots de k bits, pour
k donné;
e on ajoute a la fin de ce mot le XOR bit a bit de tous les sous-mots

de taille k.

Exemple (k = 3)
Mot : 110001101, découpé en 110|001 | 101.
XOR colonne par colonne :
110
@ 001
@ 101
010
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Autre méthode (rapide mais sans correction) :

e on voit un mot a envoyer comme une suite de mots de k bits, pour
k donné;
e on ajoute a la fin de ce mot le XOR bit a bit de tous les sous-mots

de taille k.

Exemple (k = 3)
Mot : 110001101, découpé en 110|001 | 101.

XOR colonne par colonne :
110
@ 001
@ 101
010

Résultat envoyé : 110001101010.
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Code minimal : combien de redondance faut-il ?

On veut un code corrigeant 1 erreur.

e Il y a 2" mots d'entrée, et m + 1 dispositions pour I'erreur éventuelle
(une par position, plus le cas « pas d'erreur »).
e Si 2 de ces configurations coincident, on ne pourra pas choisir au
décodage, donc :
2"(m+1) < 2m
e Si r = m— n (nombre de bits de redondance), la condition se
réécrit :
2"—r > n+1

Le code de Hamming atteint ce minimum.
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Code de Hamming : le principe

Principe ' ,
On place en position 2’ un bit de parité pour les positions ayant 2' dans
leur décomposition binaire.

Pour un mot de 7 bits : les positions 1,2, 4 (puissances de 2) portent les
bits de parité py, p2, ps; les positions 3,5, 6,7 portent les données.

position 1 2 3 4 5 6 7
en binaire 001 010 011 100 101 110 111
contenu p1 p2 d Pa d d d
couvert par p; (bit 2°) ° ° ° °
couvert par py (bit 2') o o o o
couvert par ps (bit 22) ° ° ° °

e Chaque position de donnée est couverte par une combinaison unique
de bits de parité : sa décomposition binaire.
e (C'est cette unicité qui permettra de localiser une erreur.
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Code de Hamming : coder 1101

Les données 1101 occupent les positions 3,5,6,7 :

p1 P2 1 Pa 1 0 1

1 2 3 4 5 6 7
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Code de Hamming : coder 1101

Les données 1101 occupent les positions 3,5,6,7 :

p1 p2 1 P4 1 0 1

1 2 3 4 5 6 7

Chaque bit de parité vaut la somme (mod 2) des positions qu'il couvre :

e ppcouvre 3,5 7:pp=1+1+1=1 (mod 2)
e pp couvre 3,6,7: pp=14+04+1=0 (mod 2)
e py couvre 5,6,7 : p,=14+0+1=0 (mod 2)
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Code de Hamming : coder 1101

Les données 1101 occupent les positions 3,5,6,7 :

p1 p2 1 P4 1 0 1

1 2 3 4 5

Chaque bit de parité vaut la somme (mod 2) des positions qu'il couvre :
e ppcouvre 3,5 7:pp=1+1+1=1 (mod 2)

e pp couvre 3,6,7: pp=14+04+1=0 (mod 2)
e py couvre 5,6,7 : p,=14+0+1=0 (mod 2)

Mot codé : 1010101 — le code de Hamming (4,7) atteint la borne

2"—r>n+1(icir=3,n=4:8—-3=5>5).
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Code de Hamming : corriger une erreur

Le mot 1010101 est envoyé; le bit en position 6 bascule pendant la
transmission :

recu 0 — 1
1 0 1 0 1 1 1
1 2 3 a 5 6 7
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Code de Hamming : corriger une erreur

Le mot 1010101 est envoyé; le bit en position 6 bascule pendant la
transmission :

recu 0 — 1
1 0 1 0 1 1 1
1 2 3 4 5 6 7
Le récepteur revérifie chaque parité :
e ppsurl,357:14+1+14+1=0 v’ correcte
e ppsur2,3,6,7:0+1+14+1=1 x fausse
® ppsurd 56, 7:0+1+14+1=1 x fausse
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Code de Hamming : corriger une erreur

Le mot 1010101 est envoyé; le bit en position 6 bascule pendant la
transmission :

recu 0 — 1
1 0 1 0 1 1 1
1 2 3 4 5 6 7
Le récepteur revérifie chaque parité :
e ppsurl,357:14+1+14+1=0 v’ correcte
e ppsur2,3,6,7:0+1+14+1=1 x fausse
® ppsurd 56, 7:0+1+14+1=1 x fausse

Localisation
Les parités fausses sont p, et ps : |'erreur est a la position 2+ 4 = 6. Le

récepteur rebascule ce bit : mot corrigé 1010101, données 1101
retrouvées.
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Cyclic Redundancy Check (CRC)

e On représente le mot a par le polynéme )", ai X'

e On calcule le reste d'une division euclidienne par un polynéme P
donné (calculs modulo 2).

e Trés facile a calculer par circuit électronique, donc adapté a la

couche liaison !

e Efficace en détection d’erreurs.

Modulo 2 : addition et soustraction se confondent avec le XOR
(14+1=0), ce qui simplifie énormément les circuits.
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

x4+ x"4+04+04+04+0+04+04+0| x*+x>+1
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

x4+ x"4+04+04+04+0+04+04+0| x*+x>+1
f(xg +x5 +X3) x3

e Etape 1 : plus haut degré x® = on soustrait x3 - P.
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

x4+ x"4+04+04+04+0+04+04+0| x*+x>+1
f(xg +x5 +X3) x3

X7+X5+X3

e Etape 1 : plus haut degré x® = on soustrait x3 - P.
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

x4+ x"4+04+04+04+0+04+04+0| x*+x>+1

— (X8 + x> + X3) x3 + x2
x7 + x° + x3
= (x7 +x* + x2)

e Etape 1 : plus haut degré x® = on soustrait x3 - P.

e Etape 2 : il reste du x” = on soustrait x2 - P.
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

x4+ x"4+04+04+04+0+04+04+0| x*+x>+1

— (X8 + x> + X3) x3 + x2
x7 + x° + x3
= (x7 +x* + x2)

x5—|—x4+x3+x2

e Etape 1 : plus haut degré x® = on soustrait x3 - P.

e Etape 2 : il reste du x” = on soustrait x2 - P.
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

xX¥+x"+0+04+0+0+04+0+0 | x*+x>+1
f(xa +x° +X3) XX 41
X+ x5+ x3
—(x7 + x* +x2)
x5+ x4+ x5+ X2
f(xs +x? +1)

e Etape 1 : plus haut degré x® = on soustrait x3 - P.
e Etape 2 : il reste du x” = on soustrait x2 - P.

e Etape 3 : il reste du x> = on soustrait 1 - P.
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CRC : exemple pas a pas (CRC-5-USB)

Calcul du CRC de 1100 pour P = x> 4+ x2 + 1.

On multiplie x3 + x? (le mot 1100) par x> (plus grand monéme de P) :
dividende x8 + x”. Puis on pose la division par P; chaque étape a sa
couleur (terme du quotient <> ligne soustraite) :

x*+x"4+0+0+0+0+04+0+0| x> +x*+1
f(xa +x° +X3) XX 41
X+ x5+ x3
—(x7 + x* +x2)
x5+ x4+ x5+ X2
f(xs +x? +1)
x*+x3+1

e Etape 1 : plus haut degré x® = on soustrait x3 - P.
e Etape 2 : il reste du x” = on soustrait x2 - P.
e Etape 3 : il reste du x> = on soustrait 1 - P.
o Degré du reste (4) < 5 = deg P : division finie. Reste = x* + x® + 1 = 11001.
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CRC : envoi et vérification par le récepteur

e Reste : x* +x3+1, i.e. 11001.
e On envoie le mot suivi de son CRC : 1100 11001.

110011001 Récepteur

Y
[ divise 110011001 par P ]

Pourquoi le reste doit-il &tre nul ?
Le mot envoyé vaut (mot décalé) + CRC = (mot décalé) — reste : c'est

par construction un multiple de P (modulo 2). Son reste dans la division
par P est donc nul.
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CRC : réception sans erreur

Le récepteur recoit 110011001 et refait la division par P = x> + x> + 1 :

sE L sl pP il | sPsB Al
—(x8+x5+x3) X x?+1

x4+ x5+ xt+1
—(X7+X4+X2)

5 2

x>+ x“+1
—(x5+x2+1)

0

Le reste vaut 00000 : transmission acceptée, le récepteur retire les 5
bits de CRC et garde les données 1100.
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CRC : réception avec erreur

Cette fois, un bit bascule pendant la transmission (le bit x°) :

envoyé : 110011001 recu : 111011001

Le mot recu vaut donc (mot envoyé) + x°.

Astuce : la division est linéaire
reste(envoyé + x®) = reste(envoyé) +reste(x°) = reste(x°)
=0
Orx0 =x-x>=x(x>+1)=x3+x (mod P).

Le récepteur trouve donc un reste x3 4+ x = 01010 = 00000 : erreur
détectée, la trame est rejetée (elle sera retransmise par les couches
supérieures ou par le mécanisme d’'acquittement).
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Pause exercice — Wooclap

- ~
Trames et Erreurs

Code : LLRCRPE

Connectez-vous a wooclap.com avec le code de la séance.
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Couche liaison : accés au
medium



ux sous-couches complémentaires

La couche liaison contient 2 sous-couches ayant des réles
complémentaires :
e Medium Access Control (MAC) : dépendante de la couche physique.
Selon la topologie et le medium, gestion des temps de parole.

e Logical Link Control (LLC) : ajout de contréles, notamment controle
des erreurs ou contréle de flux. Moins présente pour Ethernet.

’ LLC — Logical Link Control

’ MAC — Medium Access Control

} couche liaison

’ Couche physique

51/97



Adressage : I'adresse MAC

Chaque interface réseau posséde une adresse MAC (ou physique, ou
LAN), codée en dur par le fabricant et attribuée par I'lEEE (Institute of
Electrical and Electronics Engineers) :

e adresse unique (a peu pres...);

sur 48 bits (ou 6 octets, ou 6 couples de caractéres hexadécimaux),
ex. B8:31:56:BA:C2:01;

deux bits pour distinguer adresses locales/globales (gérées par
I'IEEE) et pour le multicast, d'oul 24° adresses;

adresse de broadcast : £ff:ff:ff:ff:ff:ff (« tout le monde »).

BRI R

6 octets = 48 bits
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Adressage : voir ses interfaces sous Linux

# ip link

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN \
mode DEFAULT group default gqlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast \
state UP mode DEFAULT group default qlen 1000

link/ether 4c:cc:6a:b0:c3:4b brd ff:ff:ff:ff:ff:ff

e 1o : interface de bouclage (loopback), adresse nulle.

e ethO : interface Ethernet, avec son adresse MAC (link/ether) et
I'adresse de broadcast (brd).

e On retrouve aussi le mtu 1500 d'Ethernet (cf. plus loin).
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Topologie locale : LAN et hubs

Le plus souvent, pour des réseaux filaires : des machines reliées par des

hubs.

e Un hub est un composant de la

couche physique.
e Lorsqu'il recoit une trame sur un a
port, il la transmet sur tous les ——
hub

autres ports.

]

PC

e
o

e S'il recoit 2 trames en méme o
temps : collision.
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au medium : le probléme

e Plusieurs machines veulent parler en méme temps sur un méme
medium.

e Lorsqu'une trame est émise sur le LAN, toutes les machines
connectées la recoivent.

e Si deux trames circulent en méme temps, il y a collision : elles sont
perdues toutes les 2.

e Chaque machine peut savoir si une trame est en train de circuler.

e Chaque machine peut détecter une collision éventuelle.

Question : comment organiser les « temps de parole » 7
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Solution 1 : le jeton (Token Ring)

Une solution pour une topologie en anneau :
e un unique jeton circule, autorisant son détenteur a parler;
e |'émetteur envoie le message a son voisin avec le jeton;

e lorsqu’une machine recoit le message qu'elle a envoyé (il a fait le
tour), elle le supprime.

Une seule machine a la fois détient le
L jeton :

aucune collision possible.
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Solution 2 : un systéme centralisé

e Un arbitre répartit les temps de parole.

e En écoutant la porteuse, I'arbitre sait quand il peut autoriser une
nouvelle machine a parler.

Avantage : pas de collision.
Inconvénient : point central de dé-

\@ faillance, coiit de coordination.

Arbltre

Y%
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Solution 3 : diviser le medium en canaux (couche physique)

Diviser le medium en plusieurs canaux, par exemple un par machine :

e des fréquences différentes (Wifi) ;

e des temps de parole individuels réguliers (synchronisation des
machines sur une méme horloge) ;

e code de Walsh (e.g. CDMA).

canal C

canal B A B C A

canal A

fréquences temps (slots)

Le multiplexage par codes (CDMA) sera détaillé dans la partie Wifi.
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ALOHA

e Chaque machine émet quand elle veut.
e En cas de collision, la trame est réémise aprés un temps aléatoire.

e Si une seule machine parle : efficacité 100 % en utilisation du canal;
si plusieurs machines : 18 %.

Version discréte (slotted ALOHA)
Les émissions se font au début d'un slot (les machines sont

synchronisées). Dans ce cas : une seule machine, efficacité 100 % ;
plusieurs machines : 37 %.

une seule machine  plusieurs machines

ALOHA 100 % 18%
ALOHA discret (slots) 100 % 37%
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Ecoute de la porteuse

Dans certaines solutions, ou pour compléter ALOHA, on écoute la
porteuse avant d'émettre.
Probleme : la diffusion des trames n'est pas instantanée.

® O, © ©

e ty : A commence 3 émettre.
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Ecoute de la porteuse

Dans certaines solutions, ou pour compléter ALOHA, on écoute la
porteuse avant d'émettre.
Probleme : la diffusion des trames n'est pas instantanée.

Y

® O, © ©

e ty : A commence 3 émettre.

e t; : le signal progresse le long du medium. ..
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Ecoute de la porteuse

Dans certaines solutions, ou pour compléter ALOHA, on écoute la

porteuse avant d'émettre.
Probleme : la diffusion des trames n'est pas instantanée.

A émet D émet aussi !

Lo
® O, © ©

Y
Y
X

e ty : A commence 3 émettre.
e t; : le signal progresse le long du medium. ..
e t, : D écoute, n'entend encore rien, croit le canal libre, émet =

collision au milieu.
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Ecoute de la porteuse : le probléme des trames courtes

Short-frame collision problem :
trame courte de A trame courte de D
—_— —

® ® © ©

e A finit d'émettre sa trame courte avant que le signal de D ne lui
parvienne (et réciproquement).

e La collision a bien lieu au milieu du medium. .. mais aucun des deux
émetteurs ne la constate pendant son émission.

D’ou I'importance, pour détecter les collisions, d'émettre suffisamment

longtemps par rapport au temps de propagation (cf. taille minimale des
trames Ethernet plus loin).
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Pour Ethernet : CSMA/CD

Carrier-Sense Multiple Access Collision Detection
ALOHA augmenté d'une détection des collisions :

1. Ecoute de la porteuse.
2. Si le canal est libre, on émet.

3. En cas de collision, on s'arréte et on envoie un signal de collision
pour avertir toutes les machines.

4. Attente d'un temps aléatoire avant de réémettre.

Attente exponentielle
Lors du n-éme réenvoi de la trame, on attend un temps compris entre 0

et 2" (limité a 1024).
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CSMA/CD : pourquoi une attente exponentielle ?

e Aprés une collision, si les deux machines réémettaient
immédiatement, elles recollisionneraient a coup sir.

e Le tirage aléatoire les désynchronise.

e Le doublement de la fenétre (0 a 2") a chaque échec adapte
automatiquement |'attente a la charge du réseau : plus il y a de
collisions successives, plus les machines s'espacent.

e La borne a 1024 évite des attentes démesurées.

tentative n 1 2 3 4

fenétre d'attente  [0,2] [0,4] [0,8] [0,16] ... (plafond 1024)
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Pause exercice — Wooclap

s ~
Accés au medium

Code : QTXKATI

Connectez-vous a wooclap.com avec le code de la séance.
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Wifi : éviter les collisions




Spécificités du Wifi

e Difficulté d’écouter la porteuse et émettre en méme temps : pas de
détection des collisions.

e Un signal émis par une machine A peut étre recu par B alors que C
est hors de portée :

e zones de portée de I'émetteur wifi;
e obstacle entre A et C.
Conséquences sur le protocole
e Plutét que de se contenter de détecter les collisions (Ethernet), on

utilise un protocole pour éviter les collisions.

e Les erreurs de transmission étant beaucoup plus fréquentes que sur
un LAN Ethernet, on ajoute aussi un mécanisme d’'accusés de
réception.
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Le noeud caché

® ® ©

e Trois machines alignées : A, B, C.
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Le noeud caché

W e ©

portée de A

e Trois machines alignées : A, B, C.

e B est dans la portée de A... mais pas C.
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W e ©

portée de A portée de C

e Trois machines alignées : A, B, C.
e B est dans la portée de A... mais pas C.

e B est aussi dans la portée de C : A et C n'ont aucun moyen de
s'entendre (distance ou obstacle).
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W e ©

portée de A portée de C

Trois machines alignées : A, B, C.

B est dans la portée de A. .. mais pas C.

B est aussi dans la portée de C : A et C n'ont aucun moyen de
s'entendre (distance ou obstacle).

Si A et C émettent vers B en méme temps : collision chez B,
invisible pour A et C.
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Basic Service Set (BSS) et Extended Service Set (ESS)

Les réseaux locaux wifi sont structurés autour de points d'accés qui sont
les stations wifi, connectées a internet :

e des machines groupées autour de leur point d'accés constituent un
BSS (Basic Service Set);

e les points d'accés sont reliés entre eux (Ethernet) pour former un
Extended Service Set (ESS).

ESS

Ethernet

BSS 1 BSS 2

67 /97



Division en canaux (2,4 GHz, 802.11b

2 bandes de fréquence (autour de 2,4 et 5 GHz), découpées en canaux de
bande passante 22 VIHz.

> < RS
\ ¢ \ \
\ 7y 4 \ \
0 n 0 1 1 f
2.462 2.472 GHz

e Les canaux voisins se recouvrent (centres espacés de 5 MHz
seulement, canal 1 3 2,412 GHz, canal 13 a 2,472 GHz).

e Pas d'interférences si les canaux ne se recoupent pas.

e Au maximum 3 canaux orthogonaux (1, 6 et 11); 4 avec le 14
(Japon, centré a 2,484 GHz).
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Division en canaux : pourquoi 1, 6 et 117

e Les centres des canaux 1 & 13 sont espacés de 5 VHz seulement
(canal 1:2,412GHz ... canal 13 : 2,472 GHz).

e Mais chaque canal est large de 22 MHz : un canal recouvre donc ses
voisins immédiats.

e Pour que deux canaux ne se recoupent pas, il faut au moins 22 MHz
entre leurs centres, soit 5 numéros d'écart :

1 -6 — 11 (et 14 au Japon, centré a 2,484 GHz)
—
25 MHz

Conséquence pratique : déploiement de points d’accés

® 00 6

Des points d'acces voisins choisissent des canaux orthogonaux (1, 6, 11)
pour ne pas interférer; on peut réutiliser un canal dés que les zones de

portée ne se recouvrent plus.
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CDMA : le principe

Code Division Multiple Access : multiplexage utilisé par exemple en
téléphonie.

e Les utilisateurs partagent une méme fréquence et émettent en méme
temps : c'est le code qui les distingue, pas la fréquence ni le temps.
e Le bit 1 est représenté par 1, et 0 par —1.
e Chaque utilisateur posséde un code : une séquence de 1 et de —1 de
longueur fixée (ici 4) — on parle de chips. Chaque bit est donc
« étalé »sur 4 chips.
e Codage : on multiplie chaque bit par le code :
e un bit a 1 est remplacé par le code c;
e un bit a 0 est remplacé par |'opposé du code —c.
e Décodage : on multiplie le signal recu par le code, chip a chip, et
on moyenne :
s-c

— 1= bit1, —1= bi
longueur du code (+1=bit 1, =)

e Tous les codes doivent étre orthogonaux !
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CDMA : l'intuition

Analogie
Une salle ot plusieurs conversations ont lieu en méme temps, chacune

dans une langue différente : chaque auditeur « filtre » naturellement la
langue qu'il comprend et percoit les autres comme un bruit de fond qui
s'annule. Le code joue le role de la langue.

[Emetteur 1 : bits x CJ

signaux additionnés .
aF >kRécepteur : X ¢, moyenne]

[Emetteur 2 : bits x cz]

e Sur le medium, les signaux s'additionnent physiquement.

e Grace a I'orthogonalité (¢ ® ¢ = 0), la contribution des autres
émetteurs s'annule exactement lors du décodage.
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CDMA : codage de byb; =01

Code utilisé : ¢ =(1,-1,-1,1).

Signal (bg = 0, by = 1) Code (répété)

L

Signal codé = signal x code

bo =0 — chunk —c = (-1,1,1,-1); by =1 — chunk
c=(1,-1,-1,1).

8
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CDMA : décodage

Le récepteur multiplie chaque chunk recu chip a chip par le code
c=(1,-1,-1,1), puis moyenne :

chip |1 2 3 4|

signal recu (1°" chunk) | —1 1 1 -1

code ¢ 1 =i =i 1

produit -1 -1 -1 -1 | somme=—4

1x(-1)+(-1)*14+(-1)x«x14+1x%(-1)
4

bo =
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Le récepteur multiplie chaque chunk recu chip a chip par le code
c=(1,-1,-1,1), puis moyenne :

chip |1 2 3 4|
signal recu (1°" chunk) | —1 1 1 -1
code ¢ 1 =i =i 1
produit -1 -1 -1 -1 | somme=—4
1x (-1 1)1+ (—-1)*x14+1x%(-1 —4
b= LXED (Y :( Jrltlx( ):T:—1:>bit0
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CDMA : décodage

Le récepteur multiplie chaque chunk recu chip a chip par le code
c=(1,-1,-1,1), puis moyenne :

chip |1 2 3 4|

signal recu (1°" chunk) | —1 1 1 -1

code ¢ 1 =i =i 1

produit -1 -1 -1 -1 | somme=—4

b0:1*(—1)+(—1)*1+(—1)*1+1*(—1) —4

=—=-1 = bit0
4 4
chip |1 2 3 4|
signal recu (2% chunk) | 1 -1 -1 1
code ¢ 1 -1 -1 1
produit 1 1 1 1 | somme =4

by = % =1 = bitl On retrouve bien bgb; = 01.
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CDMA : deux émetteurs (codage)

e Emetteur 1 : code ¢ = (1,—1,—1,1), envoie bob1 = 01 — chunks —c;
puis ci.

e Emetteur 2 : code ¢ = (1, —1,1,—1), envoie 11 — chunks ¢ puis c>.

signal codé 1 (—cq, c1) signal codé 2 (cz, c2)
2 2
0 o
—2 I —2 I
; . ; .
o a 8 o 4 8

signal émis = somme des deux

ol

[+] 4 8

Les deux signaux s'ajoutent sur le medium : signal émis
=(0,0,2,-2, 2,—2,0,0). Condition essentielle : codes orthogonaux,
a®c=1x1+4(—1)%(—1) + (—1)*1 + 1x(—1) = 0.
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CDMA : deux émetteurs (décodage)

Le récepteur décode le signal (0,0,2, -2, 2, —2,0,0) avec le code
a=(1,-1,-1,1)

chip |1 2 3 4|
signal recu (1°F chunk) | 0 0 2 -2
code ¢ 1 -1 -1 1
produit 0 0 —2 =2 | somme = —4
—4
bo = T =—-1=bit0
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CDMA : deux émetteurs (décodage)

Le récepteur décode le signal (0,0,2, -2, 2, —2,0,0) avec le code
a=(1,-1,-1,1)

chip |1 2 3 4|
signal recu (1°F chunk) | 0 0 2 -2
code ¢ 1 -1 -1 1
produit 0 0 —2 =2 | somme = —4
—4 2x%1 + (—2)*(—1) + 0*(—1) 4 0x1
bozT:—1:>bitO b1 = sl - (EA 4)1+ AU =1=bitl
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CDMA : deux émetteurs (décodage)

Le récepteur décode le signal (0,0,2, -2, 2, —2,0,0) avec le code
a=(1,-1,-1,1)

chip |1 2 3 4|
signal recu (1°F chunk) | 0 0 2 -2
code ¢ 1 -1 -1 1
produit 0 0 —2 =2 | somme = —4
—4 2x%1 + (—2)*(—1) + 0*(—1) 4 0x1
bozT:—1:>bitO b1 = sl - (EA 4)1+ AU =1=bitl

Pourquoi la contribution de I’émetteur 2 disparait-elle ?
Le signal recu vaut (£c1) + ¢z ; en le multipliant par ¢; :

(fa)+te)®a=ta®a+e®a==+4
—— ==
=4 =0

L'orthogonalité annule exactement I'autre émetteur. Symétriquement, décoder

avec ¢z donne les bits de |'émetteur 2.
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CSMA/CA : vue d’ensemble

Carrier-Sense Multiple Access Collision Avoidance

m Evitement de collisions, utilisé pour le wifi :
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CSMA/CA : vue d’ensemble

Carrier-Sense Multiple Access Collision Avoidance
m Evitement de collisions, utilisé pour le wifi :

Ecoute de la porteuse

Distributed Coordination Function : horloge partagée

e Trames d'acquittement

e Trames de réservation et libération du support : RTS et CTS
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CSMA/CA : écoute de la porteuse et NAV

e Détection de I'utilisation du medium : s'il est utilisé, on attend.

e Utilisation d'un mécanisme d'écoute virtuelle (NAV : Network
Allocation Vector) :
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e Détection de I'utilisation du medium : s'il est utilisé, on attend.

e Utilisation d'un mécanisme d'écoute virtuelle (NAV : Network
Allocation Vector) :

e temporisateur qui prend en compte les réservations du support par
les autres machines;

e mise 3 jour en fonction des trames recues (champ Durée, cf. format

des trames wifi).
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CSMA/CA : écoute de la porteuse et NAV

e Détection de I'utilisation du medium : s'il est utilisé, on attend.

e Utilisation d'un mécanisme d'écoute virtuelle (NAV : Network
Allocation Vector) :

e temporisateur qui prend en compte les réservations du support par
les autres machines;

e mise 3 jour en fonction des trames recues (champ Durée, cf. format

des trames wifi).

Autrement dit : méme si le medium semble silencieux, une machine dont
le NAV est non nul sait qu'une communication est en cours et se tait.
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CSMA/CA : DCF et acquittements

DCF (Distributed Coordination Function)
e Pour émettre, le support doit étre libre et NAV = 0.

e On attend un DIFS (Distributed Inter-Frame Space) puis un nombre

aléatoire de timeslots.

e Si le support est toujours libre, on émet.
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CSMA/CA : DCF et acquittements

DCF (Distributed Coordination Function)
e Pour émettre, le support doit étre libre et NAV = 0.

e On attend un DIFS (Distributed Inter-Frame Space) puis un nombre
aléatoire de timeslots.

e Si le support est toujours libre, on émet.

Acquittements

e Si une station recoit une trame sans erreurs, elle envoie une trame
d’acquittement (ACK).

e Pour faciliter I'accés au support dans ce cas, le temps d'attente est
SIES (Short Inter-Frame Space), ot SIFS = DIFS — 2 timeslots.

e L'ACK attend moins longtemps que les autres : il est prioritaire.
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CSMA/CA : réservation du support (RTS/CTS)

e RTS : Request To Send et CTS : Clear To Send, pour réserver le support
et autoriser la communication.
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CSMA/CA : réservation du support (RTS/CTS)

RTS

e RTS : Request To Send et CTS : Clear To Send, pour réserver le support
et autoriser la communication.

e A demande la parole : son RTS n'est entendu que dans sa zone de portée
(B ne I'entend pas).
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CTS CTS

Access point

e RTS : Request To Send et CTS : Clear To Send, pour réserver le support

et autoriser la communication.

e A demande la parole : son RTS n'est entendu que dans sa zone de portée

(B ne I'entend pas).

e Le point d’'accés répond par un CTS, entendu par tous : B apprend ainsi

qu’'une communication commence.
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CTS CTS

Access point

RTS : Request To Send et CTS : Clear To Send, pour réserver le support
et autoriser la communication.

A demande la parole : son RTS n’est entendu que dans sa zone de portée
(B ne I'entend pas).

Le point d’accés répond par un CTS, entendu par tous : B apprend ainsi
qu’'une communication commence.

Cela répond au probléme du nceud caché et évite des interférences au
niveau du destinataire.
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CSMA/CA : échange typique

DIFS + k-ts
—
A RTS >

e Le RTS de A réserve le medium jusqu'a la fin de I'envoi des Data.
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CSMA/CA : échange typique

DIFS + k-ts
—
’—ﬁlFS
A RTS >

C { NAV > 0 : C se tait }—»

e Le RTS de A réserve le medium jusqu'a la fin de I'envoi des Data.

e Le CTS de B réserve le canal jusqu'a la fin de I'envoi du ACK; le
NAV de C est mis & jour & chaque trame entendue.
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CSMA/CA : échange typique

DIFS + k-ts

e SIFS
A RTS | Data ‘ >

C { NAV > 0 : C se tait }—»

e Le RTS de A réserve le medium jusqu'a la fin de I'envoi des Data.

e Le CTS de B réserve le canal jusqu'a la fin de I'envoi du ACK; le
NAV de C est mis & jour & chaque trame entendue.

e A envoie ses données aprés un SIFS.
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CSMA/CA : échange typique

DIFS + k-ts

e SIFS
A RTS | Data ‘ >

SIF

C { NAV > 0 : C se tait }—»

Le RTS de A réserve le medium jusqu’a la fin de I'envoi des Data.

Le CTS de B réserve le canal jusqu'a la fin de I'envoi du ACK; le
NAV de C est mis & jour & chaque trame entendue.

e A envoie ses données aprés un SIFS.

B acquitte (ACK) : I'échange est terminé, C peut recommencera
demander la parole.
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Les trames en pratique :
Ethernet et Wifi




Ethernet — IEEE 802.3

e Paire torsadée ou fibre optique notamment.

e Ensemble de standards définis par I'lEEE.

e Protocole d'accés au medium : CSMA/CD.

e Détection des trames et éventuelles collisions en mesurant |a tension.

e MTU (Maximum Transmission Unit) de 1500 octets (données
uniquement).
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Trames Ethernet

Flag Destination | Source | Type Données CRC

8 6 6 2 46-1500 4 octets

Format d'une trame Ethernet : 6 champs. Parcourons-les un a un.

e Minimum 46 octets de données; taille max 1518 en oubliant les
flags.

e MTU (Maximum Transmission Unit) : 1500 octets de données.

82 /97



Trames Ethernet

Flag Destination Source Type Données CRC

8 6 6 2 46-1500 4 octets

Flag (8 octets). Motif de synchronisation : il marque le début de la trame
et permet au récepteur de caler son horloge avant de lire les champs utiles
(cf. « découper en trames »).
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Trames Ethernet

Flag Destination | Source Type Données CRC

8 6 6 2 46-1500 4 octets

Destination (6 octets). L'adresse MAC du destinataire. C'est ce champ
que lit un switch pour choisir le port de sortie, et chaque interface pour
savoir si la trame la concerne (ff:ff:ff:ff:ff:ff = broadcast : tout le

monde lit).

82 /97



Trames Ethernet

Flag Destination | Source | Type Données CRC

8 6 6 2 46-1500 4 octets

Source (6 octets). L'adresse MAC de |'émetteur. C'est ce champ qu’un
switch mémorise dans sa table pour apprendre quelle adresse se trouve
derriére quel port.
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Trames Ethernet

Flag Destination  Source | Type Données CRC

8 6 6 2 46-1500 4 octets

Type (2 octets). Identifie le protocole encapsulé dans les données : la
couche liaison sait ainsi & qui remettre le contenu en réception.
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Trames Ethernet

Flag Destination Source Type Données

8 6 6 2 46-1500

Données (46 a 1500 octets). La charge utile.

CRC

4  octets

e Le minimum de 46 octets garantit une émission assez longue pour

détecter les collisions (probléme des trames courtes vu en accés au

medium) ; on compléte si besoin.

e Le maximum de 1500 octets est le MTU.

82 /97



Trames Ethernet

Flag Destination Source Type Données CRC

8 6 6 2 46-1500 4  octets

CRC (4 octets). Le code détecteur d’erreurs calculé sur la trame, avec le
polynéme 0x04C11DB7. Si la vérification échoue a la réception, la trame
est silencieusement jetée.
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Hub (couche physique) Switch (couche liaison)
e Transmet chaque message recu e Ne transmet un message recu
sur |I'ensemble de ses ports. qu'au destinataire.
e S'il recoit deux messages en e Maintient une table de
méme temps : collision et envoi correspondance ports/adresses
d’un signal de collision. MAC.
e Utilise CSMA/CD sur chaque
port.

e Ne posséde pas d'adresse MAC!

[]
D
[] L]

L]

le hub rediffuse partout le switch ne tr qu'au
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La table d'un switch

e Table vide au début.

e MMise a jour lors de la réception depuis une adresse inconnue (on
note : cette adresse est joignable par ce port).

e Envoi a tout le monde si le destinataire est inconnu.

e Filtrage des paquets ayant méme émetteur et destinataire.

brtcl showmacs br

port no mac addr ageing timer
1 00:c0:ff:ee:00:00 16.64
1 Oa:ba:d0:ba:be:00 0.51
2 ca:fe:d0:0d4:00:00 0.42
3 00:00:de:ad:be:ef 13.37

e Deux adresses MAC sur le port 1 : plusieurs machines derriére ce
port (par exemple via un hub ou un autre switch).

e L'ageing timer fait oublier les entrées trop anciennes.
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Wifi — IEEE 802.11

e Normes 802.11a, b, g, n.
e Protocole d'accés au medium : CSMA/CA.
e MTU (Maximum Transmission Unit) de 2312 octets (données

uniquement).
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Trames Wifi

FC | Durée | @1 ©2 @3 | SC | ©4 Données CRC

2 2 6 6 6 2 6 0-2312 2 octets

Format d'une trame Wifi (802.11) : 9 champs, dont quatre adresses.
Parcourons-les un a un.
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FC | Durée @1 ©2 ©@ SC ©4 Données CRC

2 2 6 6 6 2 6 0-2312 2 octets

FC — Frame Control (2 octets). Contient des informations sur le type
de trame : données, RTS, CTS, ACK, trames de gestion (sondage, asso-
ciation)... C'est lui qui permet & CSMA/CA de distinguer les réles des

trames.
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FC | Durée| ©1 ©2 ©@3 SC 4 Données CRC

2 2 6 6 6 2 6 0-2312 2 octets

Durée (2 octets). Sert a transmettre le temps de réservation du sup-
port : c'est en lisant ce champ que les autres stations mettent a jour leur
NAV (écoute virtuelle), méme quand elles n'entendent qu'une partie de

|'échange.
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FC Durée] @ | @2 ©3 SC ©4 Données CRC
2 2 6 6 6 2 6 0-2312 2 octets
@1 (6 octets). Premiere adresse : le (par

exemple le point d'accés quand un PC émet).
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Trames Wifi

FC Durée @1 | @2 [ @3 SC ©4 Données CRC
2 2 6 6 6 2 6 0-2312 2 octets
@2 (6 octets). Deuxiéme adresse : I (le PC a I'aller, le

point d’'accés au retour).

86 /97



Trames Wifi

FC Durée @1 ©2 @3 | SC ©4 Données CRC

2 2 6 6 6 2 6 0-2312 2 octets

@3 (6 octets). Troisiéme adresse : le destinataire ou I'émetteur final sur le
LAN (le routeur dans notre exemple), pour que le point d'accés sache vers
qui retransmettre en Ethernet — détails sur les deux diapos suivantes.
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Trames Wifi

FC Durée ©1 ©@2 ©3 | SC| ©4 Données CRC
2 2 6 6 6 2 6 0-2312 2 octets
SC — Sequence Control (2 octets). Pour ordonner les fragments si

nécessaire : une trame peut étre découpée, SC permet de la reconstituer
dans le bon ordre.
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Trames Wifi

FC Durée @1 ©2 ©3 SC| ©4 Données CRC
2 2 6 6 6 2 6 0-2312 2 octets
@4 (6 octets). Quatriéme adresse : utilisée en mode (communi-

cation directe entre machines, sans point d'acces).
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FC Durée @1 ©2 ©@3 SC 4 Données

2 2 6 6 6 2 6 0-2312

CRC

2 octets

Données (0 a 2312 octets). La charge utile; le MTU du Wifi est de
2312 octets (contre 1500 pour Ethernet). Un champ vide est possible : les

trames RTS/CTS/ACK ne transportent pas de données.
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Trames Wifi

FC Durée @1 ©2 ©@3 SC 4 Données CRC

2 2 6 6 6 2 6 0-2312 2 octets

CRC (2 octets). Le code détecteur d'erreurs. En Wifi, une trame recue
avec un CRC correct déclenche I'envoi d'un ACK; sinon, pas d'ACK, et
|'émetteur retransmettra.
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Trames Wifi : pourquoi plus de 2 adresses MAC ? (aller)

S
Wifi \ /
/ y—— Ethernefouteur

RE

Le PC (sans fil) envoie une trame au routeur, via le point d'accés :

Wifi (PC — AP) Ethernet (AP — routeur)
@1 : dst = Access Point @1 : dst = Routeur
@2 : src=PC @2 : src=PC
@3 : Routeur

L'adresse @3 indique la destination finale sur le LAN : le point d’accés
sait ainsi vers qui retransmettre en Ethernet.
Note : la 4éme adresse sert en mode ad-hoc (pas d'AP).
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Trames Wifi : pourquoi plus de 2 adresses MAC ? (retour)

&
Wifi \ /
/ o EtherneRouteur

PC

Le routeur répond au PC :

Ethernet (routeur — AP) Wifi (AP — PC)
@1: dst=PC @1: dst=PC
@2 : src = Routeur @2 : src = Access Point
@3 : Routeur

Sur le trajet retour, @3 conserve |'émetteur d'origine (le routeur), alors
que @2 est celui qui émet sur I'air (le point d'accés).
Note : si c'est un switch, plusieurs @ MAC sur le méme port.
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Connexion a un réseau Wifi

La connexion A un réseau wifi se fait en 3 étapes :

Access point
[ 1
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Connexion a un réseau Wifi

La connexion A un réseau wifi se fait en 3 étapes :

1. Sondage : envoi d’une trame pour détecter les points d’accés a
proximité.
Réponse contenant les caractéristiques du réseau.

1. sondage

Access point
[ 1
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Connexion a un réseau Wifi

La connexion A un réseau wifi se fait en 3 étapes :

1. Sondage : envoi d’une trame pour détecter les points d’accés a
proximité.
Réponse contenant les caractéristiques du réseau.

2. Authentification : contréle d'identité.

1. sondage

caractéristiques

- Access point
[ 1
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Connexion a un réseau Wifi

La connexion A un réseau wifi se fait en 3 étapes :

1. Sondage : envoi d’une trame pour détecter les points d’accés a
proximité.
Réponse contenant les caractéristiques du réseau.

2. Authentification : contréle d'identité.

3. Association : le point d'accés associe un port logique a la nouvelle
station.

1. sondage

caractéristiques

authentification, puis 3. association

Access point
[ 1

Aod
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Wifi et sécurité

Dans le cas du wifi, toute station a portée peut écouter les trames qui

circulent :

e nécessité d'une authentification sécurisée (secret partagé, échange
de clés préalable, ...);

e nécessité de chiffrer les échanges (WEP, WPA).

Contrairement au céble, il n'y a pas de « prise »a brancher : la frontiére
du réseau est radio, donc invisible et poreuse.
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Wifi et configuration

lapin@terrier:# iwconfig
wlp3s0 IEEE 802.11 ESSID:"boisjoli"

Mode:Managed Frequency:2.437 GHz Access Point: 45:AB:7D:7D:4B:09
Bit Rate=57.8 Mb/s  Tx-Power=15 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=44/70 Signal level=-66 dBm

Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0

Tx excessive retries:332 Invalid misc:648 Missed beacon:0

On y retrouve les notions du cours :

e Frequency:2.437 GHz : le canal 6 (cf. division en canaux);
e Access Point: 45:AB:7D:7D:4B:09 : I'adresse MAC du point
d'acces;

RTS thr : seuil de déclenchement du mécanisme RTS/CTS;;

e Tx excessive retries : réémissions (acquittements manquants).
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Vers l'internet (et au-dela ?) :
des LAN a l'internet




Comment connecter les réseaux? (1/4)

Quatre LAN isolés (par exemple les salles 108 a 111) :

Aucune communication possible entre les salles.
Comment les relier?

92/97



Comment connecter les réseaux? (2/4) : en étoile

Doooooooo ’

111

Un équipement central relie tout le monde :

e simple, peu de liens ...

e mais : s'il tombe, plus rien ne
communique.
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Comment connecter les réseaux ? (3/4) : maillage complet ?

Multiplier les liens et les équipements intermédiaires :

° . plusieurs chemins entre deux machines ...

e mais colt élevé, et complexité : quel chemin choisir?
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Comment connecter les réseaux? (4/4) : un compromis

Différentes problématiques a équilibrer :

° . plusieurs chemins entre 2 machines.
° : minimiser les temps de transfert.
° : ne pas installer des liens directs entre chaque couple

de machines.

= C'est tout |'objet de la couche réseau : suite au prochain chapitre !
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Pause exercice — Wooclap

s : : a
Bilan du chapitre

Code : DYQIUMS

Connectez-vous 3 wooclap. com avec le code de la séance.
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Résumé du chapitre

e Couche physique : transporter des bits sur un medium ; sinusoides et Fourier;
bande passante, théorémes de Nyquist et Shannon ; modulations d’amplitude, de
fréquence et de phase; paire torsadée, fibre optique, ondes radio.

e Couche liaison - découper : codage de Manchester (horloge commune),
drapeaux 01111110 et bit stuffing.

e Couche liaison - détecter les erreurs : redondance ; bit de parité (simple et
2D), checksum, borne du code minimal, code de Hamming, CRC.

e Couche liaison — accés au medium : jeton, arbitre, canaux; ALOHA
(18%/37 %) ; écoute de porteuse et ses limites; CSMA/CD (Ethernet),
CSMA/CA (Wifi : NAV, DIFS/SIFS, RTS/CTS, ACK); CDMA et codes
orthogonaux.

e En pratique : adresses MAC (48 bits, broadcast) ; trames Ethernet 802.3 (MTU
1500) et Wifi 802.11 (MTU 2312, 4 adresses) ; hub vs switch et table de
commutation ; connexion Wifi en 3 étapes, sécurité (chiffrement WEP/WPA).

e Ouverture : interconnecter les LAN (fiabilité/efficacité/réalisabilité) — la
couche réseau.
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