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Les modèles en couches

Modèle OSI
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Modèle TCP/IP

Application

Transport

Internet

Interface réseau

Ce chapitre
La couche réseau (OSI) ≡ couche Internet (TCP/IP) : le protocole IPv4 (RFC
791).
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Rappel : le service rendu par les couches basses

Liaison

Physique

A

Liaison

Physique

B
Trames

«Hello World ! » «Hello World ! »

Circulation de trames, longueur maximale fixée

Pas d’erreur de transmission

Limite : transmission uniquement au sein d’un réseau local
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Le service de la couche réseau

Réseau

Liaison

Physique

Réseau

Liaison

Physique

eth0 eth1

Réseau

Liaison

Physique

Paquets Paquets

LAN1 LAN2

Transmission de paquets

Différents réseaux locaux traversés, sur des médias quelconques

Pas de fiabilité dans le cas du protocole IP : perte, duplication, inversion
possibles
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Interconnexion de LAN : le routeur

PC PC

switchPC
eth0

R1
eth0

switch
eth1

R2
eth0

switch PC
eth2

switch PC
eth1 eth0LAN1 LAN2

LAN3

Définition
Un routeur est une machine qui possède des interfaces dans plusieurs réseaux
locaux

Chaque interface (eth0, eth1, . . . ) est raccordée à un LAN différent
La couche réseau du routeur fait le lien entre les couches liaison des différents
LAN.
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Rôle de la couche réseau : les deux problèmes à résoudre

Chaque machine doit pouvoir contacter n’importe quelle autre machine sur le
réseau, qu’elle soit sur le même réseau local ou non.

Problème 1 : l’identifier
Adressage IP

(parties 2 et 3 de ce chapitre)

Problème 2 : la joindre
Routage

(partie 6 de ce chapitre)

Au cœur d’internet, le protocole IP accomplit ces deux tâches

Dans ce cours : IPv4 (RFC 791). IPv6 sera probablement introduit au
second semestre

En chemin : ARP (partie 4, lien IP ↔ MAC) et le format des paquets IP
(partie 5)
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Une adresse IPv4, c’est quoi ?

Format
Une adresse IPv4 est de la forme x .y .z .t où x , y , z et t sont des entiers entre 0 et
255 (des octets). Taille totale : 32 bits.

Exemple
10000001 00101101 11011110 00000111

↓ ↓ ↓ ↓
129 .45 .222 .7

Une adresse IP s’interprète en deux parties :
un préfixe : identifiant du réseau
un suffixe : identifiant de l’hôte dans ce réseau.

préfixe = réseau suffixe = hôte

32 bits
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Comment fonctionne l’adressage : une hiérarchie à deux niveaux

Un espace fini
32 bits ⇒ 232 = 4 294 967 296 adresses possibles (moins les blocs réservés)

Adressage hiérarchique : on localise d’abord le réseau (préfixe), puis l’hôte
dans ce réseau (suffixe) — comme une adresse postale : la ville, puis la rue

C’est le préfixe qui rend le routage possible : les routeurs ne mémorisent que
des réseaux, jamais des hôtes individuels. La table de routage reste ainsi de
taille raisonnable

Le suffixe n’a de sens qu’à l’intérieur du réseau local : c’est là que la couche
liaison (et ARP) prend le relais

préfixe réseau suffixe hôte

sert au routage
(traverser internet)

sert à la remise finale
(dans le LAN)
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Attention : les adresses désignent des interfaces

Point important
Les adresses sont données aux interfaces réseau, pas aux hôtes : une machine
peut avoir plusieurs interfaces (donc plusieurs adresses)

Connaissant une adresse de destination, pour envoyer un paquet :
1 si l’adresse est dans le réseau local → on envoie le message directement

2 sinon → on envoie le paquet à un routeur (la passerelle) qui saura quel
chemin prendre

Conséquence sur la conception de l’adressage
Les adresses doivent induire une géographie globale : elles doivent permettre de
trouver une route vers le réseau local auquel elles appartiennent.
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Un peu d’histoire : l’adressage par classes

Avant 1993, la frontière préfixe/suffixe était imposée par les premiers bits de
l’adresse :

Classe 1ers bits Plage du 1er octet Masque Hôtes/réseau

A 0 0 – 127 /8 224 − 2 = 16 777 214
B 10 128 – 191 /16 216 − 2 = 65 534
C 110 192 – 223 /24 28 − 2 = 254
D 1110 224 – 239 multicast
E 1111 240 – 255 réservé

Le problème : une granularité trop grossière
Rien entre 254 et 65 534 hôtes ! Un réseau de 300 machines devait recevoir une
classe B entière : énorme gaspillage d’adresses.

La solution
CIDR (1993) : le masque devient explicite et de longueur quelconque. C’est le
système actuel, détaillé maintenant.
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Adressage CIDR : le masque

Classless Inter-Domain Routing

Bloc CIDR
Un bloc CIDR est la donnée d’une adresse et d’un masque : une suite de k bits à
1 suivis de 32 − k bits à 0.

Exemple
129.45.0.0 / 255.255.0.0

Test d’appartenance
Une adresse appartient au réseau si le ET bit à bit avec le masque est égal à
l’adresse du réseau.

129.45.222.7 ∈ 129.45.0.0/255.255.0.0 ?

129.45.222.7 ∧ 255.255.0.0 = 129.45.0.0 → oui

129.46.2.27 ∈ 129.45.0.0/255.255.0.0 ?

129.46.2.27 ∧ 255.255.0.0 = 129.46.0.0 ̸= 129.45.0.0 → non
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Notation CIDR condensée : /k

Notation
On note 129.45.0.0/16 pour 129.45.0.0/255.255.0.0, où /k est le nombre
de bits à 1 dans le masque

Une adresse appartient donc au réseau 129.45.0.0/16 si ses 16 premiers bits
sont 129.45

Attention au cas où le masque n’est pas un multiple de 8 bits !
Il faut alors raisonner en binaire sur l’octet coupé.

65.82.11.130 est dans le réseau 65.82.11.128/30 ;

dernier octet : 130 = 10000010, réseau : 128 = 10000000 ; les 30 premiers bits coïncident

65.82.11.130 est dans le réseau 65.64.0.0/10.

deuxième octet : 82 = 01010010, réseau : 64 = 01000000 ; les 10 premiers bits coïncident

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 15 / 66



Notation CIDR condensée : /k

Notation
On note 129.45.0.0/16 pour 129.45.0.0/255.255.0.0, où /k est le nombre
de bits à 1 dans le masque

Une adresse appartient donc au réseau 129.45.0.0/16 si ses 16 premiers bits
sont 129.45

Attention au cas où le masque n’est pas un multiple de 8 bits !
Il faut alors raisonner en binaire sur l’octet coupé.

65.82.11.130 est dans le réseau 65.82.11.128/30 ;

dernier octet : 130 = 10000010, réseau : 128 = 10000000 ; les 30 premiers bits coïncident

65.82.11.130 est dans le réseau 65.64.0.0/10.

deuxième octet : 82 = 01010010, réseau : 64 = 01000000 ; les 10 premiers bits coïncident

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 15 / 66



Notation CIDR condensée : /k

Notation
On note 129.45.0.0/16 pour 129.45.0.0/255.255.0.0, où /k est le nombre
de bits à 1 dans le masque

Une adresse appartient donc au réseau 129.45.0.0/16 si ses 16 premiers bits
sont 129.45

Attention au cas où le masque n’est pas un multiple de 8 bits !
Il faut alors raisonner en binaire sur l’octet coupé.

65.82.11.130 est dans le réseau 65.82.11.128/30 ;

dernier octet : 130 = 10000010, réseau : 128 = 10000000 ; les 30 premiers bits coïncident

65.82.11.130 est dans le réseau 65.64.0.0/10.

deuxième octet : 82 = 01010010, réseau : 64 = 01000000 ; les 10 premiers bits coïncident

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 15 / 66



Notation CIDR condensée : /k

Notation
On note 129.45.0.0/16 pour 129.45.0.0/255.255.0.0, où /k est le nombre
de bits à 1 dans le masque

Une adresse appartient donc au réseau 129.45.0.0/16 si ses 16 premiers bits
sont 129.45

Attention au cas où le masque n’est pas un multiple de 8 bits !
Il faut alors raisonner en binaire sur l’octet coupé.

65.82.11.130 est dans le réseau 65.82.11.128/30 ;
dernier octet : 130 = 10000010, réseau : 128 = 10000000 ; les 30 premiers bits coïncident

65.82.11.130 est dans le réseau 65.64.0.0/10.

deuxième octet : 82 = 01010010, réseau : 64 = 01000000 ; les 10 premiers bits coïncident

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 15 / 66



Notation CIDR condensée : /k

Notation
On note 129.45.0.0/16 pour 129.45.0.0/255.255.0.0, où /k est le nombre
de bits à 1 dans le masque

Une adresse appartient donc au réseau 129.45.0.0/16 si ses 16 premiers bits
sont 129.45

Attention au cas où le masque n’est pas un multiple de 8 bits !
Il faut alors raisonner en binaire sur l’octet coupé.

65.82.11.130 est dans le réseau 65.82.11.128/30 ;
dernier octet : 130 = 10000010, réseau : 128 = 10000000 ; les 30 premiers bits coïncident

65.82.11.130 est dans le réseau 65.64.0.0/10.
deuxième octet : 82 = 01010010, réseau : 64 = 01000000 ; les 10 premiers bits coïncident

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 15 / 66



Méthode : caractériser complètement un bloc CIDR

Exemple fil rouge : une interface configurée en 172.16.5.70/20

1 Masque : /20 = 16 bits + 4 bits → 255.255.240.0 (3e octet :
11110000)

2 Adresse du réseau = adresse ET masque :
3e octet : 5 = 0000 0101 ∧ 1111 0000 = 0000 0000 → réseau
172.16.0.0/20

3 Adresse de broadcast = tous les bits du suffixe à 1 :
3e octet : 0000 1111 = 15 → broadcast 172.16.15.255

4 Plage des hôtes : de 172.16.0.1 à 172.16.15.254

5 Nombre d’hôtes : 232−20 − 2 = 212 − 2 = 4094

.0.0 4094 adresses d’hôtes .15.255

réseau broadcast
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Adresses réservées dans un réseau

Deux adresses interdites pour les hôtes
L’adresse du réseau : tous les bits du suffixe à 0.
L’adresse de broadcast : tous les bits du suffixe à 1.
Exemple : 129.45.255.255 pour le réseau 129.45.0.0/16.

Combien d’adresses disponibles ?
Si le masque vaut k , il y a 232−k − 2 adresses disponibles dans le réseau.

Deux adresses particulières à l’échelle globale :
255.255.255.255 : adresse de broadcast globale

0.0.0.0 : diverses interprétations selon le contexte, par exemple « toutes les
adresses IP de la machine locale »
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Découper un bloc : les sous-réseaux

Un administrateur peut découper son bloc CIDR en sous-blocs plus petits :
allonger le préfixe d’1 bit divise le bloc en 2

Exemple : découper 192.168.1.0/24 en 4 sous-réseaux /26

Sous-réseau Adresse réseau Hôtes Broadcast

1 192.168.1.0/26 .1 – .62 192.168.1.63
2 192.168.1.64/26 .65 – .126 192.168.1.127
3 192.168.1.128/26 .129 – .190 192.168.1.191
4 192.168.1.192/26 .193 – .254 192.168.1.255

Chaque /26 offre 26 − 2 = 62 hôtes : 4 × 62 = 248 < 254, le découpage
« coûte » des adresses (une paire réseau/broadcast par sous-réseau)

Vu de l’extérieur, tout le bloc /24 reste annoncé d’une seule pièce : le
découpage est une affaire interne (agrégation des routes)
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Trois modes d’envoi : unicast, broadcast, multicast

Unicast
un seul destinataire (cas

général)

Broadcast
tous les hôtes du réseau

Multicast
un groupe d’abonnés

(224.0.0.0/4)

Deux formes de broadcast
Broadcast dirigé : suffixe à 1 (ex. 129.45.255.255) - désigne tous les
hôtes d’un réseau donné

Broadcast limité : 255.255.255.255 - tous les hôtes du LAN, jamais relayé
par les routeurs. Utile quand on ne connaît pas encore son propre réseau (ex.
une machine qui démarre et cherche un serveur DHCP, cf. partie 3)
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Blocs d’adresses réservés

Plusieurs blocs d’adresses sont réservés à des usages particuliers :

Blocs notables
127.0.0.0/8 : machine locale (localhost), invisible sur internet
224.0.0.0/4 : multicast

Adresses privées (invisibles sur internet)
10.0.0.0/8
172.16.0.0/12
192.168.0.0/16
169.254.0.0/16 (autoconfiguration, cf. partie 3)

Les adresses privées peuvent être réutilisées librement dans une infinité de réseaux
distincts (elles ne circulent jamais sur internet)

Pour communiquer avec l’extérieur, elles sont traduites en une adresse publique par
la passerelle : c’est le NAT (Network Address Translation), l’une des réponses à
l’épuisement des adresses IPv4
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Pour communiquer avec l’extérieur, elles sont traduites en une adresse publique par
la passerelle : c’est le NAT (Network Address Translation), l’une des réponses à
l’épuisement des adresses IPv4
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Qui attribue les adresses ? IANA, ICANN, RIR

Internet Assigned Numbers Authority

C’est l’IANA qui attribue les adresses IP

La tâche est effectuée par l’ICANN (Internet Corporation for Assigned
Names and Numbers) qui délègue aux RIR (registres régionaux)

Exemple : à qui appartient l’adresse de www.univ-orleans.fr ?

% dig +short www.univ-orleans.fr
194.167.30.240
% whois 194.167.30.240
...
inetnum : 194.167.30.0 - 194.167.30.255
netname : FR-ORLEANS25
...
route : 194.167.0.0/16
descr : RENATER
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Pause exercice — Wooclap

Adressage CIDR

Code : QSGQIFU

Connectez-vous à wooclap.com avec le code de la séance.
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Plan

1 Introduction : pourquoi une couche réseau ?

2 Adressage IPv4

3 Obtenir une adresse : configuration

4 ARP : résolution d’adresses sur le réseau local

5 Les paquets IP

6 Routage
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Le problème de l’attribution

À l’intérieur d’un bloc CIDR, lorsqu’on obtient une adresse IP, il faut :
qu’elle soit compatible avec le réseau local

qu’elle soit libre

Trois approches
1 Attribution statique : configurée à la main (slide suivant)

2 Attribution dynamique : un serveur distribue les adresses (DHCP)

3 Autoconfiguration : la machine se débrouille seule (APIPA)
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Configuration statique : ip vs ifconfig

Commande ip Commande ifconfig

ip addr show dev eth0 ifconfig eth0

ip link set up eth0 ifconfig eth0 up

ip link set down eth0 ifconfig eth0 down

ip addr add 192.168.54.2/24 dev
eth0

ifconfig eth0 192.168.54.2/24

ip link set dev eth0 address
00:52:bc:33:25:a1

ifconfig eth0 hw ether
00:52:bc:33:25:a1

Afficher l’état, activer/désactiver une interface, fixer l’adresse IP (avec son
masque), et même changer l’adresse MAC.
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Attribution dynamique : DHCP

Dynamic Host Configuration Protocol (détails en Réseaux 2)

Principe
Une machine demande une adresse pour un temps limité lorsqu’elle se
connecte sur un réseau. L’adresse peut changer au cours du temps.

Protocoles : BOOTP, DHCP

DHCP est un protocole de couche application

On veut permettre à chaque machine d’obtenir automatiquement :
une adresse IP
le masque du réseau local
une passerelle par défaut
. . .
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Le serveur DHCP

Les serveurs DHCP doivent fournir ces renseignements tout en assurant plusieurs
fonctionnalités :

réutiliser les adresses délaissées

autoriser certaines machines à avoir une IP fixe

se coordonner avec d’éventuels autres serveurs DHCP dédiés au même
réseau local.
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Autoconfiguration : APIPA

Automatic Private IP Addressing

Principe
Allocation d’adresse servant uniquement dans le réseau local, sans serveur.

Bloc CIDR réservé : 169.254.0.0/16

Chaque hôte choisit aléatoirement une adresse dans ce bloc

et vérifie régulièrement qu’elle n’est pas utilisée par un autre hôte (via la
résolution d’adresses, cf. partie suivante)

Transition
Comment vérifier qu’une adresse IP est utilisée sur le LAN ? Comment joindre
concrètement une adresse IP locale ?
⇒ il faut faire le lien avec la couche liaison : c’est le rôle d’ARP.
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Le problème : joindre une machine du réseau local

Lorsqu’on veut joindre une machine sur son réseau local :

pas d’intermédiaire (pas de routeur)

on ne connaît que l’adresse IP

il faut pourtant envoyer une trame (couche liaison)

donc il faut associer une adresse MAC à l’adresse IP

192.168.1.3 16:64:13:37:00:11
ARP ?

adresse IP (connue) adresse MAC (à trouver)
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Le protocole ARP

Address Resolution Protocol
Le protocole ARP obtient l’adresse MAC correspondant à une adresse IP
donnée

On le situe entre la couche réseau et la couche liaison

Il peut fonctionner avec divers protocoles réseau/liaison : souvent
IP/Ethernet

Il est directement encapsulé dans une trame Ethernet.

Réseau (IP)

ARP

Liaison (Ethernet)
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Contenu d’un paquet ARP

Un paquet ARP contient les champs successifs suivants :

Champ Taille Signification

HTYPE 2 octets type de protocole liaison (1 pour Ethernet)
PTYPE 2 octets type de protocole réseau (0x800 pour IPv4)
HLEN 1 octet taille d’une adresse liaison (6 pour Ethernet)
PLEN 1 octet taille d’une adresse réseau (4 pour IPv4)
OPER 2 octets opération (1 = demande, 2 = réponse)
SHA h octets adresse liaison de l’émetteur
SPA p octets adresse réseau de l’émetteur
THA h octets adresse liaison du destinataire
TPA p octets adresse réseau du destinataire
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ARP : le principe en deux temps

La machine A connaît son adresse IP ipa et son adresse MAC maca. Elle veut
envoyer un message à B, d’adresse IP ipb connue mais d’adresse MAC inconnue

1 A envoie une demande (OPER=1) en broadcast (ff:ff:ff:ff:ff:ff)

2 B répond (OPER=2) uniquement à A

Contenu des messages
La demande contient ipa, maca (pour acheminer la réponse) et ipb ; le
champ macb est à 0:0:0:0:0:0

La réponse contient les 4 champs renseignés
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Exemple : résolution ARP pas à pas

A
192.168.1.2

11:22:33:44:55:66
switch

B
192.168.1.3

16:64:13:37:00:11

routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

147.94.64.36

1 A diffuse en broadcast : « qui a 192.168.1.3 ? »
2 Le switch relaie le broadcast à toutes les machines (routeur compris)
3 Seul B se reconnaît et répond directement à A avec son adresse MAC
4 A met la correspondance en cache
5 A peut enfin encapsuler son paquet IP dans une trame destinée à B

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 34 / 66



Exemple : résolution ARP pas à pas

A
192.168.1.2

11:22:33:44:55:66
switch

B
192.168.1.3

16:64:13:37:00:11

routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

147.94.64.36

« 192.168.1.3 ? »

1 A diffuse en broadcast : « qui a 192.168.1.3 ? »

2 Le switch relaie le broadcast à toutes les machines (routeur compris)
3 Seul B se reconnaît et répond directement à A avec son adresse MAC
4 A met la correspondance en cache
5 A peut enfin encapsuler son paquet IP dans une trame destinée à B

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 34 / 66



Exemple : résolution ARP pas à pas

A
192.168.1.2

11:22:33:44:55:66
switch

B
192.168.1.3

16:64:13:37:00:11

routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

147.94.64.36

192.168.1.3 ?

192.168.1.3 ?

1 A diffuse en broadcast : « qui a 192.168.1.3 ? »
2 Le switch relaie le broadcast à toutes les machines (routeur compris)

3 Seul B se reconnaît et répond directement à A avec son adresse MAC
4 A met la correspondance en cache
5 A peut enfin encapsuler son paquet IP dans une trame destinée à B

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 34 / 66



Exemple : résolution ARP pas à pas

A
192.168.1.2

11:22:33:44:55:66
switch

B
192.168.1.3

16:64:13:37:00:11

routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

147.94.64.36

192.168.1.3 →
16:64:13:37:00:11

1 A diffuse en broadcast : « qui a 192.168.1.3 ? »
2 Le switch relaie le broadcast à toutes les machines (routeur compris)
3 Seul B se reconnaît et répond directement à A avec son adresse MAC

4 A met la correspondance en cache
5 A peut enfin encapsuler son paquet IP dans une trame destinée à B

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 34 / 66



Exemple : résolution ARP pas à pas

A
192.168.1.2

11:22:33:44:55:66
switch

B
192.168.1.3

16:64:13:37:00:11

routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

147.94.64.36

192.168.1.3 → 16:64:13:37:00:11

1 A diffuse en broadcast : « qui a 192.168.1.3 ? »
2 Le switch relaie le broadcast à toutes les machines (routeur compris)
3 Seul B se reconnaît et répond directement à A avec son adresse MAC
4 A met la correspondance en cache

5 A peut enfin encapsuler son paquet IP dans une trame destinée à B

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 34 / 66



Exemple : résolution ARP pas à pas

A
192.168.1.2

11:22:33:44:55:66
switch

B
192.168.1.3

16:64:13:37:00:11

routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

147.94.64.36

Pour 192.168.1.3 (16:64:13:37:00:11) :
« Hello ! »

1 A diffuse en broadcast : « qui a 192.168.1.3 ? »
2 Le switch relaie le broadcast à toutes les machines (routeur compris)
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Et si la destination est hors du LAN ?

A
192.168.1.2 switch routeur

192.168.1.1
00:de:ad:be:ef:00

Internet

Pour 132.12.14.56 :
« Hello ! »

le routeur relaie vers
132.12.14.56

132.12.14.56 n’est pas dans 192.168.1.0/24 : envoi à la passerelle

La résolution ARP porte alors sur l’adresse IP de la passerelle
(192.168.1.1) : la trame est adressée à 00:de:ad:be:ef:00. . .

. . . mais le paquet IP garde 132.12.14.56 comme destination
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ARP : remarques (cache, sécurité, autoconfiguration)

Système de cache avec délai d’expiration court

N’importe qui peut a priori répondre ! Risque d’usurpation d’identité (ARP
spoofing)

Possibilité d’envoyer le contenu de son cache sans avoir reçu de demande

Protocole basique d’autoconfiguration avec ipa = 0.0.0.0 pour obtenir
une adresse IP.

Lien avec APIPA (partie 3)
C’est ce mécanisme de résolution qui permet à un hôte APIPA de vérifier
régulièrement que l’adresse 169.254.x.y qu’il a tirée au hasard n’est pas déjà
utilisée.
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Pause exercice — Wooclap

Configuration et ARP

Code : TKITZTY

Connectez-vous à wooclap.com avec le code de la séance.
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Plan

1 Introduction : pourquoi une couche réseau ?

2 Adressage IPv4
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4 ARP : résolution d’adresses sur le réseau local
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6 Routage
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Le paquet IP : la donnée unitaire

Le paquet IP est la structure de l’envoi en couche réseau

Il est encapsulé dans une trame Ethernet (ou wifi)

Il contient souvent (chap. 5) un datagramme UDP ou un segment TCP

Il a une adresse source et une adresse destination

ent. trame ent. IP charge utile (UDP/TCP. . . ) fin

paquet IP

trame Ethernet
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Format d’un paquet IP : vue simplifiée

Longueur totale

. . .

Adresse source

Adresse destination

Options d’entêtes

Charge utile

≥
20

oc
te

ts

32 bits

Entête d’au moins 20 octets, suivie de la charge utile

Longueur totale encodée sur 16 bits : maximum 64 Ko
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Format complet de l’entête IPv4 (RFC 791)

0 4 8 12 16 20 24 28 31

Version IHL Type of service Total length

Identification Flags Fragment offset

Time to live Protocol Checksum

Source address

Destination address

Options + remplissage

Ver : version du protocole (4 ou 6)

IHL : Internet Header Length (entre 20 et
64)

ToS : Type of Service (surtout pour UDP
: faible latence ou fiabilité haute ou . . . )

Fl. : Flags (notamment More ou Don’t
fragment), sur 3 bits

TTL : Time To Live (en nombre de sauts)

Proto. : protocole transporté (e.g. UDP,
TCP)

Checksum : uniquement sur l’entête
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Fragmentation : pourquoi ?

Les trames Ethernet ont une MTU de 1500 octets : trop petit pour un
paquet IP a priori (jusqu’à 64 Ko)

Intérêt de la limite en couches basses : éviter la monopolisation du médium,
diminuer le risque d’erreur

Pour transmettre un paquet IP, il faut donc le fragmenter

Deux options de conception
chaque routeur adapte les paquets à la MTU du médium emprunté (IPv4)
fragmentation aux extrémités uniquement (IPv6).
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Fragmentation en pratique

Adresse source

Adresse destination

Charge utile

longueur l1

Adresse source

Adresse destination

Charge utile[1]

longueur l2

Adresse source

Adresse destination

Charge utile[2]

longueur l3

Coût de la fragmentation
Chaque fragment reçoit une entête complète : l2 + l3 = l1 + 20 octets.
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Fragmentation : exemple de traversée

Src R1 R2 Dst

LAN1
Anneau à jeton

10.0.0.0/24
MTU > 4Ko

LAN2
Ethernet
1.2.0.0/16

MTU = 1500o

LAN3
FDDI

110.54.12.128/25
MTU = 4478o

2000o 1480o

520o

1480o

520o

Un paquet de 2000 octets est envoyé par la source :
fragmenté par R1 en deux paquets (la MTU de LAN2 est trop petite)

transmis tels quels par R2 (ils tiennent dans la MTU de LAN3)

finalement, la destination assemble les paquets.
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Les champs de la fragmentation

Longueur M Frag. Offset

Adresse source

Adresse destination

Charge utile

La longueur est celle du fragment

Le décalage (offset) est le nombre de blocs de 8 octets passés avant le
fragment

M (More bit) est un bit qui vaut 1 sauf pour le dernier fragment.
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Fragmentation : exemple chiffré

Un paquet de 2000 octets de charge utile fragmenté en 1480 + 520 octets de
charge utile :

2020 Id : 666 M=0 0

10.0.0.88

110.54.12.130

Charge utile (2000o)

1500 Id : 666 M=1 0

10.0.0.88

110.54.12.130

Charge utile[1] (1480o)

540 Id : 666 M=0 185

10.0.0.88

110.54.12.130

Charge utile[2] (520o)

Offset du 2e fragment : 1480/8 = 185 blocs de 8 octets
Le champ identification (ici 666) est choisi par l’émetteur : un identifiant
n’est réutilisé par un hôte qu’après une période de temps suffisante, pour
éviter des confusions au réassemblage
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Fiabilité du protocole IP

Un paquet IP peut être transmis avec erreur : aucun contrôle sur le contenu.
Seule l’entête est contrôlée (checksum)

Le champ ToS peut servir à demander un délai court dans certains cas, ou
une fiabilité plus grande

Le TTL est décrémenté par chaque routeur relayant le paquet

S’il atteint 0, le paquet est détruit et un message d’erreur (protocole ICMP)
est envoyé à l’émetteur

R R R R
TTL=3 TTL=2 TTL=1

TTL=0 : détruit + ICMP
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ICMP : le protocole de contrôle

Internet Control Message Protocol — protocole de la couche réseau

Deux familles de messages
Erreurs : destinataire inaccessible, entête erronée. . .

Diagnostics : demande de ralentissement des envois en cas de congestion,
information de routage inefficace. . .

Des exemples
Ping : ECHO request et reply.
Destination unreachable.
Traceroute utilise ICMP : suite de paquets IP avec des TTL incrémentés
depuis 1. Le message ICMP correspondant à un TTL initialisé à i donne le ie

intermédiaire.
Fragmentation needed : pour estimer la MTU minimale d’un chemin.

A. Hien (Univ. Orléans) Couche Internet — IPv4 2026-2027 48 / 66



Format d’un paquet ICMP

Entête IP (Protocol = 1)

Type Code Checksum

Data :
entête IP du paquet ayant causé l’erreur

+ 64 premiers bits du payload

32 bits

Type et Code : type et code de message ICMP (ECHO, Dest. Unreachable,
TTL exceeded. . . )

Checksum : sur le message ICMP complet (contrairement au checksum IP,
limité à l’entête)

ICMP est transporté dans un paquet IP avec Protocol = 1
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Pause exercice — Wooclap

Paquets IP, fragmentation, ICMP

Code : YCKZPKA

Connectez-vous à wooclap.com avec le code de la séance.
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Plan

1 Introduction : pourquoi une couche réseau ?

2 Adressage IPv4

3 Obtenir une adresse : configuration

4 ARP : résolution d’adresses sur le réseau local

5 Les paquets IP

6 Routage
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À qui envoyer un paquet ?

Lorsqu’un hôte souhaite envoyer un paquet :

si le destinataire est sur le même réseau local (test adresse réseau/masque)
: envoi direct (résolution ARP, encapsulation dans une trame)

sinon, il l’envoie à une passerelle, i.e. un routeur situé dans le réseau local qui
sert de premier intermédiaire (résolution ARP de la passerelle, encapsulation
dans une trame)

Conséquences
Chaque hôte doit pouvoir trouver à qui envoyer le paquet : passerelle par
défaut

Potentiellement des passerelles différentes selon les destinations
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La table de routage d’un hôte ordinaire

Le mécanisme précédent est en fait déjà une (petite) table de routage : tout hôte
en possède une

Sur la machine 192.168.1.2 de nos exemples
% ip route show
default via 192.168.1.1 dev eth0
192.168.1.0/24 dev eth0

2e ligne : les destinations du réseau local 192.168.1.0/24 → remise directe
par l’interface eth0 (pas de via : ARP puis trame vers le destinataire)
1re ligne : tout le reste (default, i.e. 0.0.0.0/0) → envoi à la passerelle
192.168.1.1 (ARP sur la passerelle, cf. partie 4)

À retenir
Un hôte est un routeur minimal : sa table se réduit souvent à ces deux entrées.
Un vrai routeur applique exactement la même logique, avec plus d’entrées et
plusieurs interfaces.
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Le routeur : rôle et congestion

Un routeur est une machine possédant des interfaces dans plusieurs réseaux
locaux:

c’est le lien entre LAN

pour chaque paquet entrant, il décide de le transmettre ou non, et sur quelle
interface

il possède un buffer en entrée contenant les paquets en attente de
traitement

et un buffer en sortie contenant les paquets à envoyer

Congestion
si le buffer d’entrée se remplit plus vite que le routeur ne traite les paquets :
congestion
si le buffer de sortie ne se vide pas assez vite (médium trop occupé) :
congestion
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À l’intérieur d’un routeur

PREROUTING Routage POSTROUTING

INPUT OUTPUT

Sockets

paquets

entrants

FORWARD paquets

sortants

Les paquets circulent sur les interfaces réseau
Un paquet relayé suit le chemin PREROUTING → Routage → FORWARD
→ POSTROUTING
Un paquet destiné à la machine remonte par INPUT vers les sockets ; les
paquets émis localement partent par OUTPUT
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La table de routage

Pour prendre ses décisions, chaque routeur possède une table de routage

À chaque réseau correspond une direction : un autre routeur, ou la cible
elle-même si le routeur a une interface dans le LAN destination

En général une valeur par défaut : 0.0.0.0

Ordre de consultation
La table est parcourue en commençant par les entrées les plus spécifiques : dès
qu’on trouve une entrée qui correspond, on s’arrête.
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La règle de décision : le préfixe le plus long

Pour chaque paquet de destination d , le routeur applique l’algorithme suivant :

Algorithme de décision

1 Pour chaque ligne (réseau N/k, direction) de la table :
tester si d ∧ masquek = N (le test d’appartenance CIDR de la partie 2)

2 Parmi les lignes qui correspondent, choisir celle dont le préfixe k est le plus
long (la plus spécifique)

3 Transmettre selon la direction associée : interface de sortie, et éventuel
routeur intermédiaire (via)

L’entrée 0.0.0.0/0 correspond à toutes les destinations (k = 0) : c’est la
route par défaut, choisie en dernier recours.
Exemple de conflit : 4.10.11.7 correspond à la fois à 4.0.0.0/8 et à
4.10.11.0/24 → c’est le /24 qui gagne.

Application détaillée sur l’exemple suivant.
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Exemple : table de routage d’un routeur R

R

138.48.0.0/16
vers Internet

11.0.0.0/8
puis 4.0.0.0/8 192.168.1.0/24

10.0.0.0/8
puis 4.10.11.0/24

138.48.0.1 [North]

11.0.0.1 192.168.1.1

10.0.0.1 [South]

Adresses locales
11.0.0.1 ; 138.48.0.1 ;
192.168.1.1 ; 10.0.0.1

Table de routage
138.48.0.0/16 [North]
11.0.0.0/8 [West]
192.168.1.0/24 [East]
10.0.0.0/8 [South]
4.0.0.0/8 via 11.0.1.1 [West]
4.10.11.0/24 via 10.0.1.1 [South]
12.0.0.0/8 via 138.48.1.2 [North]
0.0.0.0/0 via 138.48.1.1 [North]

Un paquet pour 4.10.11.7 ? Deux entrées correspondent (4.0.0.0/8 et 4.10.11.0/24) :
on choisit la plus spécifique → via 10.0.1.1 [South]

Un paquet pour une destination inconnue ? Entrée par défaut 0.0.0.0/0 → via
138.48.1.1 [North]
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Synthèse : le voyage d’un paquet, saut par saut

A R1 R2 B

LAN1
trame 1

LAN2
trame 2

LAN3
trame 3

Trame 1 Trame 2 Trame 3

IP source /
destination A → B A → B A → B

MAC source /
destination A → R1 R1 → R2 R2 → B

TTL n n − 1 n − 2

Les adresses IP (couche réseau) restent constantes de bout en bout : elles
identifient les extrémités
Les adresses MAC (couche liaison) sont réécrites à chaque saut : chaque
traversée de LAN est une nouvelle trame, précédée si besoin d’une résolution
ARP (partie 4)
Le TTL est décrémenté par chaque routeur (partie 5) ; le checksum d’entête
est donc recalculé
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traversée de LAN est une nouvelle trame, précédée si besoin d’une résolution
ARP (partie 4)
Le TTL est décrémenté par chaque routeur (partie 5) ; le checksum d’entête
est donc recalculé
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Remplir la table : deux philosophies de commutation

Commutation de circuits
Le chemin des paquets est décidé à l’avance, tous les paquets empruntent le
même chemin

Exemple : MultiProtocol Label Switching (MPLS, couche « 2.5 »)

Commutation de paquets
Chaque paquet est routé indépendamment (la table peut changer au cours du
temps)

C’est notamment le cas du protocole IP.
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Commutation de circuits

S1

S2

A B D1

D2

color link send to
Red NW NE
Blue SW SE

Rcvd from sent to
NW SE
SW NE

La table de routage contient des étiquettes d’entrée et de sortie : la lecture
de l’étiquette permet de choisir l’étiquette adaptée au chemin et l’interface
de sortie

Garanties de débit et de délai
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Commutation de paquets

S1

S2

paquet : S1 → D1

A B

D1

D2

Dest address Link
D1 SE
D2 SE

Dest address Link
D1 SE
D2 NE

Pour chaque réseau cible, la table de routage contient l’adresse du routeur à
qui transmettre le paquet

Chaque ligne de la table contient l’adresse du réseau cible avec son masque,
l’adresse du routeur et l’interface de sortie
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Remplir la table : statique ou dynamique

(1) Table statique
Configurée à la main. Commandes :

ip route add 114.1.210.0/24 via 10.1.2.3
ip route add default via 10.1.2.3

(2) Table dynamique
Algorithmes de routage distribués (suite du cours) : les routeurs s’échangent des
informations et calculent eux-mêmes leurs tables.

Statique Dynamique

simple, prévisible, sans trafic de contrôle s’adapte aux pannes et aux changements
de topologie

ne s’adapte pas : à refaire à la main à
chaque changement

nécessite un protocole (échanges, con-
vergence)

adapté aux petits réseaux et aux hôtes indispensable à l’échelle d’internet
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Pause exercice — Wooclap

Routage

Code : GCRKOEG

Connectez-vous à wooclap.com avec le code de la séance.
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Ce qu’il faut retenir

1 Adressage : adresses IPv4 sur 32 bits = préfixe réseau + suffixe hôte ; des
classes historiques au CIDR (/k) ; savoir calculer réseau, broadcast, plage
d’hôtes et sous-réseaux ; unicast/broadcast/multicast ; adresses réservées et
privées (NAT) ; attribution par l’IANA

2 Configuration : statique (ip/ifconfig), dynamique (DHCP),
autoconfiguration (APIPA, 169.254.0.0/16)

3 ARP : fait le lien IP → MAC sur le réseau local ; demande en broadcast,
réponse unicast, cache ; attention à l’usurpation

4 Paquets IP : entête d’au moins 20 octets (TTL, Protocol, checksum
d’entête. . . ) ; fragmentation selon la MTU (longueur, offset, bit M,
identification) ; erreurs signalées par ICMP

5 Routage : envoi direct ou via une passerelle ; tout hôte a une table de
routage ; règle du préfixe le plus long jusqu’à la route par défaut 0.0.0.0/0 ;
IP constantes de bout en bout, MAC réécrites à chaque saut ; commutation
de paquets pour IP ; tables statiques ou dynamiques
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Droits

La plupart des images proviennent, sont adaptées ou inspirées de CNP3 et
sont diffusées sous licence CC-BY-SA-3.0.

Le texte est en partie une libre adaptation des transparents de CNP3, diffusés
sous licence CC-BY-SA-3.0.

http://inl.info.ucl.ac.be/CNP3
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